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1. Sammanfattning

EY har pa uppdrag av de fortroendevalda revisorerna i Vasterbottens lans landsting genomfort
en granskning av utbetalningsprocessen inom landstinget. Granskningens dvergripande syfte
har varit att beddma om landstingsstyrelsen och namnder har sékerstallt en tillrécklig intern-
kontroll for utbetalningsprocessen.

Sammanfattningsvis finns manga interna rutinbeskrivningar i landstinget. Vi har dock noterat
att det finns fa av fullméktige faststallda policys och riktlinjer kopplat till utbetalningsrutinen.

Utbetalningsrutinen for 16n

Sammanfattningsvis ar det var bedémning att det foreligger en acceptabel intern kontroll
kopplat till Ionerutinen och att forbattringar har gjorts sedan tidigare granskning genomférdes.

Dock kvarstar riskomraden som bor forbattras. Detta galler
o dels risken for felaktiga utbetalningar kopplat till behérighet fér person med attest-
ansvar for ett kostnadsstalle och som samtidigt har hog behdrighet i I6nesystemet,
och
o dels risk kopplat till bristande uppf6ljning och kontroll av att attester av ansvarig chef
for det kostnadsstélle I6nekostnaden avser faktiskt genomférs och att detta gors inom
viss forutbestamd tid

Utbetalningsrutinen for leverantérsbetalningar

Vad galler utbetalningar till leverantorer ar var sammanfattande bedémning att den interna
kontrollen kan forstarkas mot bakgrund av de noteringar som gjorts vid denna granskning.
Detta galler saval att genomforda kontroller inte ar tillrackliga som att riskanalyser saknas. Vi
har aven noterat att det inte finns ndgot sammanhallet redovisningsregelverk for landstinget,
vilket bor finnas for att tydliggora och tillgangliggdra beskrivningar och instruktioner kopplat
till landstingets hela redovisning. Kopplat till denna granskning bor det bland annat innehalla
regler for periodisering, vilka beloppsgranser landstingsstyrelsen uppsatt for vad och hur
mycket som ska respektive far periodiseras, hur kontering ska goras etc.

Vara noteringar framgar under avsnitt fyra och underrubriker bedémning i rapporten.

Utbetalningsrutinen for kreditering av felbetalda kundfakturor

For krediteringar av felbetalda kundfakturor ar var sammanfattande bedémning att den inter-
na kontrollen kan forbattras. Detta géller framst avsaknad av kontroller som forhindrar att en
kreditfaktura skapas for utbetalning till den som tar fram kreditfakturan, att ndgon riskbedém-
ning inte gors och att hantering och attestering utférs manuellt, vilket 6kar risken for fel.
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Nedan redovisas en sammanstallning av svar pa granskningens évergripande revisionsfra-

gor.

Revisions-
fraga

1. Finns det
dokumente-
rade riskbe-
démningar for
systemen
Agresso och
I6nesystemet
Personec?

2. Genomfors
systembase-
rade kontroller
i tillracklig
omfattning?

3. Utgar kon-
trollerna fran i
riskbeddm-
ningen identi-
fierade huvud-
risker?

4. Ar kontrol-
lerna genom-
forda s& att
riskerna ar
minimerade?

Personec

Ja.

Delvis.
Systembase-
rade kontroller
genomfors
inte kopplat till
attester av
slutlig 16ne-
lista. Den
attesteras
manuellt av
ansvarig chef
for respektive
kostnads-
stalle. Detta
ar inte
systembase-
rat eller i till-
racklig om-
fattning.

Ja, kontrollat-
garderna
genomfaors
utifrén riska-
nalysen och
utgar fran
identifierade
huvudrisker.

Ja, férutom att
vi i var
granskning
har noterat att
det inte finns
nagon tving-
ande kontroll
att ansvarig
chef granskar
och kontrolle-
rar att lonelis-
tan ar korrekt.

Agresso

Nej.

Ja, mottagnings-
och beslutsattest
ar systembase-
rade och an-
vands for leve-
rantdrsfakturaut-
betalningar i
Agresso.

Dock forutsatter
denna rutin en
regelbundet
aterkommande
kontroll av att
attestbehdrighet-
er kontinuerligt
uppdateras och
ar korrekta. Detta
gors inte idag.

Ej tillampligt da
dokumenterad
riskbedémning
saknas.

Ja, kontrollmo-
mentet med mot-
tagnings- och
beslutsattester
minimerar risker i
systemet.

Sesam

Nej.

Ja. De syste-
matiska kon-
troller som
finns bygger
pa att det
kravs att tva
personer ge-
nomfor en
bestallning.

Ej tillampligt
da dokumen-
terad riskbe-
démning sak-
nas.

Ja, vi bedomer
att kontroller-
na minimerar
riskerna.

Maximo

Nej.

Ja, utifran var
granskning
bedomer vi att
de systemba-
serade kontrol-
lerna ar tillrack-
liga.

Ej tillampligt da
dokumenterad

riskbedémning
saknas.

Ja, utifrdn véara
observationer
bedomer vi att
de systemba-
serade kontrol-
lerna ar tillrack-
liga

SAM3001

Nej.

Nej. Kontroll-
punkterna ar i
stora drag
manuella och
forlitar sig pa
att den manu-
ella rutinen
genomfaors.

Ej tillampligt
da dokumen-
terad riskbe-
démning sak-
nas.

Ja, till viss del.
Kontrollen
forutsatter att
ekonomista-
ben, enhet C i
Skellefted
endast god-
kanner utbe-
talningar som
attesterats och
godkénts av
avdelnings-
chef vid rese-
service.
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Revisions-
fraga
5.Innebéar
tilldelade at-
testbefogen-
heter att:

« tvdhands-
principen alltid
tillampas?

* attest ge-
nomfors av
behoriga per-
soner?

6. Ar betal-
ningsmotta-
gare sakert
identifierade
och registre-
rade i system?

Personec

Nej, 16n beta-
las ut aven
om ansvarig
chef inte atte-
sterat l6nelis-
tan for sitt
kostnads-
stalle.

Ja, attest
genomfdrs av
ansvarig chef
for det kost-
nadsstalle
|6nekostna-
den avser.

Ja, var be-
démning ar att
betalnings-
mottagare ar
identifierade
och registre-
rade i syste-
met.

Agresso

Gallande rutinen
for utbetalningar
via Agresso,
tillampas tva-
handsprincipen.

Det gors dock
ingen systema-
tisk kontroll
och/eller uppfolj-
ning av attestbe-
hérigheterna i
systemet ar upp-
daterade

Ja, var bedom-
ning ar att betal-
ningsmottagare
ar identifierade
och registrerade i
systemet.

Daremot genom-
fors ingen sys-
tematisk uppfolj-
ning av att leve-
rantorsfakturasy-
stemets uppgifter
om leverantorer
ar uppdaterat.

Sesam

Gallande ruti-
nen for utbe-
talningar via
Sesam tillam-
pas tvahands-
principen i, om
inte samtliga,
de flesta fall

Ja, betal-
ningsmotta-
gare ar identi-
fierade och
registrerade i
systemet.

Maximo

Gallande ruti-
nen for utbe-
talningar via
Maximo tillam-
pas tvahands-
principen i, om
inte samtliga,
de flesta fall

Ja, betal-
ningsmotta-
gare ar identi-
fierade och
registrerade i
systemet

SAM3001

Ja, tvahands-
principen an-
vands i den
man att per-
sonal vid Re-
seservice
uppréttar utbe-
talningsordern
och utbetal-
ningsordern
attesteras och
hanteras av
den ansvarige
avdelnings-
chefen.

Detta genom-
fors dock via
mail och inte
genom en
systematisk
kontroll eller
en tvingande
kontroll. Detta
ar en risk.

Ja, forutom
betalningsmot-
tagare for
manuella ut-
betalningar
kopplade till
reseservice.

Utifran var granskning har forslag till forbattringar identifierats. Dessa framgar av avsnitt 7.3 i

rapporten.
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2. Inledning

2.1. Bakgrund

Landstinget betalar arligen ut loner till anstallda, goér inkdp som genererar leverantorsfakturor
och betalar ut krediteringar av kundfakturor. Landstingets system hanterar arligen hundratu-
sentals fakturor och I6ner vilket i sin tur medfor stora sakerhets- och finansiella risker om
systemen inte ar sakra.

En viktig uppgift for den kommunala revisionen &r att granska om kommuners och landstings
rékenskaper ar rattvisande. | sin riskvardering for 2014 har revisorerna for det finansiella om-
radet identifierat att utbetalningsprocessen bor granskas, da den har en stor paverkan pa
flertalet vasentliga konton i landstingets resultatrakning.

2.2. Syfte och revisionsfragor

Granskningens overgripande syfte ar att beddéma om landstingsstyrelsen och ndmnder har
sakerstallt en tillracklig internkontroll for utbetalningsprocessen. Med detta avses att utbetal-
ningar av léner, leverantdrsbetalningar och krediteringar goérs med ratt belopp till ratt motta-
gare och att kostnaden redovisas i enlighet med god redovisningssed.

| granskningen besvaras féljande revisionsfragor. Har landstingsstyrelsen och namnder
sakerstallt att:
1. detfinns dokumenterade riskbedomningar for systemen Agresso och l6nesystemet
Personec?
systembaserade kontroller genomfors i tillracklig omfattning?
kontrollerna utgar fran i riskbedémningen identifierade huvudrisker?
kontrollerna ar genomforda sa att riskerna ar minimerade?
tilldelade attestbefogenheter innebér att:
e tvahandsprincipen alltid tillampas
e attest genomfors av behdériga personer
6. betalningsmottagare &r séakert identifierade och registrerade i system?

arwn

2.3. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens ana-
lyser, slutsatser och bedémningar. Revisionskriterier kan ofta hamtas fran lagar och forarbe-
ten, foreskrifter och interna regelverk, policies och fullméktigebeslut.

I denna granskning utgérs revisionskriterierna av:
Kommunallagen, frimst 3, 6 och 8 kapitlet

God redovisningssed

Regelverk och policies kring utbetalningsrutiner

2.5. Avgransning och ansvar

Granskningen avser landstingsstyrelsen samt halso- och sjukvardsnamnden. Var granskning
omfattar landstingets gemensamma hantering av utbetalningar och vi granskar inte varje
verksamhetsomrade separat.
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Granskningen har avgransats till att fokusera enbart pa utbetalningsflddet. Detta innebar att
granskningen inte &r inriktad mot att granska efterlevnad av:

e LOU (Lag om offentlig upphandling) och avtal vid bestallning och inkép,
e arkiveringsregler och momsregler samt

e policy for reserakning och representation

2.6. Genomforande

Var granskning har genomforts genom dokumentstudier av bland annat gallande regelverk,
policies och processbeskrivningar. Dessutom har vi genomfort intervjuer med system-,
inkdps- och kontrollansvariga samt redovisningschef, finanschef, enhetschef for
ekonomistaben, enhet C i Skellefted och enhetschef for ekonomistaben, kundfakturering i
Umea.

Loneutbetalningar

Vid granskning av l6neutbetalningar har en uppféljning av vilka férandringar i Ionerutinen
som gjorts jamfért med tidigare granskningar genomférts. Har har vi foljt en I6netransaktion
genom hela processen, for att se att rutinen fungerar som beskrivet.

Dessutom har en I6nekdrning via transaktionsanalys genomférts, for att kontrollera
eventuella avvikande poster. Harvid har vi gjort en fullstandig ACL-analys av all data ur
I6nesystemet fér perioden januari t 0 m oktober 2014 (totalt 2,8 miljoner rader). En fullstandig
ACL-analys innebar att en mangd analyser genomfors; bland annat analys pa forekomst av
stora enskilda transaktioner, hoga summor pa enskilda personer, analys av manadsloner i
olika former, dublettkontroll, avvikande skatt pa enskild person, stora skattefria tillagg pa
enskilda personer, atertag som gjorts av landstinget, analys av avgangsvederlag, timloner,
jourersattning etc. Alla analyser har genomforts pa individniva. Vara noteringar har foljts upp
med I6neavdelningen. Vi har aven genomfort en stickprovskontroll av attesterade l6nelistor.

Leverantdrsbetalningar

Granskningen av leverantorsbetalningar fokuserar pa att granska befintliga
processbeskrivningar, behorigheter, kontering, attest och periodisering av inkép och utifran
detta kommer vi att bedéma hur rutinen och eventuella kontroller fungerar. Harvid har vi tittat
pa hela kedjan fran hur en faktura registreras i systemet till utbetalning.

I granskningen har vi stickprovsvis granskat fakturor i leverantérsfakturasystemet med
avseende pa sakerheten i systemet. Attestkedjan har klarlagts och kontroller har gjorts for att
utréna om attester fungerar sdsom landstingets rutiner beskriver att de ska gora.

For Agresso-fakturor har ett urval av fakturor hamtats ut ur systemet (alla fakturor > 10 tkr
under 2014). Detta har inneburit ett urval pa 23 862 verifikat uppgaende till ett varde om

3 379 mkr. All data har indelats per leverantér och manad. Analys har gjorts av hur inkdp fran
olika leverantorer fordelar sig dver aret, vilka avvikande monster som man kan se. Notering
efter genomfdérd analys har renderat i att vi foljt upp tolv olika poster mot faktura. Vi har aven
gjort en analys av vad vi bedomer vara vanliga leverantorer till landstinget och foljt upp
leverant6rer dar vi inte kanner igen namn och dar det férekommer f& men till beloppet stora
fakturor. Detta har medfort att vi foljt upp analysen mot totalt nio fakturor.

Utover detta har vi bland annat gjort ett stickprov dar vi kontrollerat de tio storsta
leverantorsfakturorna under 2014 mot underlag samt granskat fakturor stickprovsvis mot
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underlag. Vid bokslutsgranskningen har vi &ven granskat ytterligare ca 50
leverantorsfakturor.

Vad géller leverantérsfakturor i Maximo har vi tagit ut alla konteringar som gjorts i Maximo i
en fil med 7 931 fakturor och uppgaende till 49 mkr. Analys har genomforts av hur inkdp gors
fran olika leverantorer (i detta fall enbart Apoteket AB) och hur ink6pen fordelar sig dver aret
samt om det finns nagra avvikelser kring detta. Stickprovsvis har fem fakturabilder
kontrollerats.

Vad galler leverantorsfakturor i Sesam har analys av transaktioner genomforts utifran att alla
konteringar frn Sesam tagits ut (2 135 fakturor uppgaende till 24 mkr). Analys har gjorts av
hur inkop fran olika leverantorer fordelar sig 6ver aret, avvikande monster éver aret (ej jamn
fordelning manad for manad), analys av leverantorer utifran totala inkop, totalt antal fakturor
analys av vad vi anser vara normala leveranttrer och foljt upp leverantorer vilka vi inte
k&nner igen namn och de dar det férekommer till beloppet stora fakturor.

Krediteringar av felbetalda kundfakturor

Krediteringar av felbetalda kundfakturor har granskats genom att vi foljt flode och kontroller
for krediteringar av felaktigt betalda kundfordringar med avsikt att bedéma den interna kon-
trollen. Stickprovsvisa kontroller har &ven genomforts vid granskningen.
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3. L6n

3.1. Utbetalningsrutin for 16n

Utbetalningar av 16n och I6nerelaterade ersattningar gjordes under 2014 med 4 867 mkr till
ca 13 000 anstallda vid landstinget. Utbetalningsrutinen for I16n har varit foremal for gransk-
ning under tidigare ar; senast under 2013. Gallande regler och processer for utbetalning av
I6n har inte férandrats sedan den granskningen genomfdrdes.

Nedan beskrivs inledningsvis den riskanalys som landstingets I6neavdelning goér for HR-
systemet och darefter beskrivs utbetalningsrutinen for I6ner och tjansteresor (se aven bilaga
2).

3.1.1. Riskanalys for HR-systemet (Personec)

Loneavdelningen har upprattat en skriftlig riskanalys fér HR-systemet Personec, i vilken 51 st
sa kallade hotbeskrivningar (nedan benamnt risker) identifierats. Riskanalysen ar senast re-
viderad under 2014.

For var och en av dessa risker satts ett riskvarde, som sager hur stor den totala risken ar.
Genom en beddmning av sannolikhet for uppkomst, konsekvens och upptéckbarhet varderat
pa en skala mellan 1-4, f4s den totala risken fram. Dessa tre parametrar multiplicerat med
varandra blir det totala riskvardet.

Utifran riskvardet ska riskerna prioriteras infor atgardsarbetet. Detta gors med hjélp av att det
totala riskvardet indelas i fyra intervaller, vilka kopplas till en forutbestamd fyrgradig pri-
oritetsskala; P1-P4.

P1 (prio 1) hog/akut risk

P2 (prio 2) ska atgardas inom 6 manader

P3 (prio 3) ar lagprioriterat

P4 (prio 4) foranleder ingen atgard

For respektive riskomrade bilaggs en kommentar eller ett atgardsforslag i riskanalysen for
Personec. Av riskanalysen framgar dock inte alltid vad kontrollen innebar samt vem som an-
svarar att kontrollen genomférs och f6ljs upp.

Landstingets I6nefunktion har &ven upprattat en avbrottsplan. Detta ar en skriftlig plan foér
atgarder vid en eventuell driftstorning for HR-systemet; bade for stérningar som beror pa
tekniska fel och of6rutsagbara h&ndelser som gor att arbetsplatsen blir otillganglig, samt for
driftstérningar som beror pa personalbortfall. Planen &r uppdelad i intervallen 1 dygn, 2-29
dagar samt mer an 29 dagar.

3.1.2. Uppléagg av nyanstalld

Upplagg av en nyanstalld i Ibnesystemet (Personec), kan bara géras av HR-specialist vid
landstingets HR-avdelning. En HR-specialist arbetar bland annat med rekrytering och stod i
personalfragor, men har ingen arbetsuppgift kopplad till Ionehantering. | landstinget arbetar
ca 26 HR-specialister. Upplagg av en nyanstalld gérs av HR-specialist i samband med rekry-
teringens slutférande.
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Vid upplagg av en nyanstélld i [dnesystemet, hAmtar en HR-specialist den nyanstalldes per-
son- och adressuppgifter fran Skatteverket med hjalp av dennes personnummer.

HR-specialisten tar med dessa uppgifter fram ett anstéliningsavtal, som skrivs ut och skickas
till aktuell chef for undertecknande. Att underlag till avtal tas fran lonesystemet med hjalp av
personnummer, gor att anstallningsavtal och uppgifter i Ionesystemet inte kan skilja sig at.
Vid registrering i l6nesystemet, kopplas den nyanstéllde till ett kostnadsstélle, till vilket den-
nes l6n kopplas.

| och med att registrering i Ionesystemet baseras pa fullstandigt personnummer, ar det inte
mojligt att en person finns som dubblett i systemet, da I6nesystemet har en inbyggd kontroll
for detta.

Enbart arvoderade laggs upp av personal vid Ioneavdelningen. Ovriga upplagg gors av HR-
specialister sdsom beskrivits ovan. Det ar Ionehandlaggare med hdg behorighet i I6nesyste-
met, som hanterar arvodesanstéllningar och kan lagga upp arvoderade. De har i detta arbete
tillgang till delar av anstalliningsdelen av HR-systemet, i vilket upplagg av anstalld ingar.
Detta innebar ocksa att de skulle kunna lagga upp nyanstallda.

Dock maste alla anstallda kopplas till ett kostnadsstalle i Ionesystemet och den chef som
ansvarar for ett kostnadsstalle far manatligen en lista pa vilka anstalldas lIéner som belastar
dennes kostnadsstélle. Lonelistan kommer elektroniskt och ska skrivas ut, signeras och arki-
veras. P4 utskriften syns tidpunkt for nar lonelistan skrevs ut, vilket gor det majligt att se
stdmma av om lonelistor skrivits ut och signerats i tid. Vi har f6ljt upp denna rutin via ett
stickprov av l6nelistor dar nio av tio var korrekta. Stickprovet togs pa samma enheter som vid
tidigare granskning da vi hade noteringar om brister for dessa. Vi kan av utfallet konstatera
att vid just dessa enheter har en forbattring skett.

Har finns sdledes en manuell kontroll, forutsatt att den ansvarige chefen kontrollerar dessa
listor. Se 3.1.3 nedan.

Personal pa I6neavdelningen kan inte skapa nya kostnadsstallen i Agresso och inte heller
andra vem som ansvarar for ett kostnadsstélle.

3.1.3. Underlag for |6n och attest av chef

Underlaget for den 16n som ska betalas ut, kommer ifrdn en sjalvservicemodul som ligger i
I6bnesystemet och som heter PS Sjalvservice. | PS sjalvservice kan den anstéllde sjlv se sin
|6n strax innan den utbetalas.

Kontroller och avstimningar i detta moment har inte férandrats sedan tidigare granskningar
och en stor del av kontrollansvaret ligger som tidigare pa ansvarig chef som attesterar lon,
utlagg, reserakningar och stimmer av tidrapporter mot aktuella scheman.

Lonebearbetning kors i ldnesystemet varje natt (sbndag-torsdag) och en medarbetare kan
saledes se eventuella avvikelser fran schemat foljande dag, forutsatt att narmaste chef atte-
sterat franvaron. Det finns dock ingen tvingande kontroll for ansvarig chef att stamma av 16-
nelistorna. Detta innebar att I6nen betalas ut, &ven om ansvarig chef inte stamt av I6nelistan.
| systemet finns en funktion for en sadan kontroll, men den anvands inte i dagslaget.
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Idag finns det inte nagra beslutade rutiner for nar i tiden lonelistor ska vara signerade av an-
svarig chef. En utredning pagar enligt uppgift om ekonomicontroller ska ha ansvar for att
kontrollera att I6nelistan signeras.

Enligt systemledare HR-system' genomférs en kontroll varje mé&nad, om det finns kostnads-
stallen som inte har nagon ansvarig chef kopplat till sig. Vid upptéackt av detta ska kontakt tas
med verksamhetschefen. Under 2014 har sju kostnadsstéllen funnits pa listan, men ar rat-
tade under aret. Dock ligger avdrag i form av t ex telefon, motorvarmare och hyra kvar pa
listan, da de inte ar kopplade till ett kostnadsstalle i HR-systemet.

Enligt systemledare HR-system har landstinget en person som har behdrighet att skapa och
andra 16n och samtidigt std som ansvarig for ett kostnadsstélle. Detta ar enhetschefen for
Ion.

3.1.4. Utbetalning och avstamning

Den slutliga utbetalningen fran bank till medarbetare genomfors av Ioneavdelningen genom
att en fil sénds till banken. | samband med att systemadministratéren vid I6neavdelningen
skickar ivag filen, laggs bankfilen med automatik i en elektronisk breviada, 6verféringen till
bank gors via en automatisk rutin. Under bearbetning av I6nefilen ar den "instangd” i Ionesy-
stemet och nar den slutliga l6nefilen ar fardigstalld Iases den med ett sa kallat sigill, som ar
personligt och utfardat av Swedbank. Filen kan &ndras efter detta, men gors det skulle ban-
ken inte ta emot filen, i och med att sigillet ar brutet. Om sigillet skulle vara brutet eller pa
annat satt felaktigt, signalerar banken detta och tar inte emot filen.

Vid landstinget har tva personer behdrighet att sdnda filen och darmed genomféra utbetal-
ningen. Dessa personer ar inte atskilda fran de som kan lagga upp personer och andra i sy-
stemen enligt vad som beskrivits ovan. Ingen av dessa tva attesterar dock nagon lonelista
eller medverkar vid avstamningar. Kontrollfunktionen uppges aven har ligga pa kostnadsstal-
leansvarigs kontroll.

3.1.5. Utlagg vid resa (Personec)

Rutinerna for betalning av utlagg for tjansteresor har inte férandrats sedan tidigare gransk-
ningar.” Utlagg vid tjansteresa ska attesteras av den anstélldes chef och den anstallde ska
redovisa tillhdrande kvitton och underlag. Detta lagras i en parm pa respektive enhet. Utlagg
utbetalas som en del av l6nen.

3.1.6. Transaktionsanalys

Var l6nekorning via transaktionsanalys och kontroll av eventuellt avvikande poster, indikerar
inga noterbara brister som inte redan uppmarksammats av léneavdelningen genom aterta-
gande av |16n. For beskrivning av urval se avsnitt 2.6 Genomférande.

! Systemledare HR-system &r systemansvarig for Personec (systemégare). Denna person &r inte HR-
specialist eller IdBnehandlaggare. Systemledaren ansvarar for hela HR-systemet och samordnar kon-
takter med IT-avdelningen.

% Nytt i Linda 2009-03-04 "Férandring i rutin fér egna utlagg”
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3.1.7. Beddmning

Rutiner, regler och processer for utbetalningar och kontroller har inte férandrats sedan tidi-
gare granskningar®. Landstinget anvander samma system, samma rutiner och processbe-
skrivningar som tidigare. | tidigare granskning var var sammanfattande bedémning att det
forelag en acceptabel intern kontroll vad géller lonerutinen. Dock identifierades nagra forbatt-
ringsomraden, bland annat inférande av tvahandsprincipen for upplagg av nyanstallda och
behov av férandringar i behorighetstilldelningen. Utifran detta ar var bedomning att forbatt-
ringar gjorts.

Sammanfattningsvis, utifran vad vi sett i tidigare granskningar och vad som forandrats till
denna granskning, kan ingen enskild person @ndra sin egen 16n eller skapa en 16n till narsta-
ende i Ionesystemet, utan att blanda in ndgon annan person. Detta forutsatt att det inte finns
nagon person som kan lagga upp anvandare i I6nesystemet och samtidigt ar attestansvarig
for ett kostnadsstalle. Var granskning visar emellertid pa att det finns en person med sadan
behorighet. Detta innebar en risk, d& denne bade kan lagga upp personer, registrera l6n och
attestera kostnader.

Det finns en dokumenterad riskanalys for HR-systemet som reviderats under 2014 och kon-
trollatgarderna som genomférs utifran riskanalysen utgar fran identifierade huvudrisker. Ris-
kanalysen ar omfattande i antalet identifierade risker, men riskerna ar framst kopplade till
tekniska riskomraden for HR-systemet (Personec) och inte mot minimering av risk for felakt-
iga utbetalningar. Vid var granskning har vi erfarit att systemansvarig ser att en minimering
av risker kopplat till tekniska riskomraden i systemet, i forlangningen kan minska risken for
felaktig utbetalning.

Registreringen i I6nesystemet Personec, ligger till grund for avtal och 16n. Detta innebér att
varje person maste vara registrerad i systemet med ett unikt personnummer kopplat till skat-
teverket. Detta minskar risken for att en felaktig utbetalning gors.

Att lagga upp en nyanstalld kan endast goras av HR-specialister pa HR-avdelningen och
personal pé léneavdelningen. Enbart arvoderade” laggs upp av personal vid I6neavdelning-
en. Ovriga upplagg gors av HR-specialister sdsom beskrivits ovan. Upplagget kan dock go-
ras utan att blanda in ndgon annan. Det ar I6nehandlaggare med hog behérighet i [6nesy-
stemet, som hanterar arvodesanstallningar och kan lagga upp arvoderade. De har i detta
arbete tillgang till delar av anstéllningsdelen av HR-systemet, i vilket upplagg av anstalld in-
gar. Detta innebar ocksa att de skulle kunna lagga upp nyanstéllda, vilket ar en risk. Har har
en fungerande attestrutin en viktig roll, d& det &ar upp till ansvarig chefs kontroll av I6nelistan,
som ar nyckelkontrollen for att sékerstélla att [6ner inte betalas ut felaktigt.

Vid var granskning har vi noterat att det inte finns nagon tvingande kontroll att ansvarig chef
granskar och kontrollerar att |I6nelistan ar korrekt. Lonen betalas ut oavsett om kontrollen
genomforts eller inte. Var bedomning &r att detta ar en brist, da det inte genomférs nagon
regelbunden uppfdljning av om kontrollen genomforts.

Vi har aven noterat att det inte genomfors nagra regelbundet aterkommande kontroller av
l6neutbetalningar till personer med hdga behérigheter i systemet. Aterigen ar det respektive

Gransknmg av landstingets lonerutiner nr 20/2009, Vasterbottens lans landsting
* Arvoderade kan vara politiker men ocksa icke anstallda som ska f& en ersattnmg dar landstinget ska
dra av skatt, till exempel externa forelasare och personer som ar med i ndgon studie.

11



EY

Building a better
working world

attestansvarig, som ansvarar for att granska lonelistorna. Aven detta &r en brist ur ett intern-
kontrollperspektiv.

| dagslaget anvands sa kallade SUS-betalningar, vilket innebér att det kravs ett korrekt per-
sonnummer vid uppléagg av en person i Personec. | systemet finns &ven en kontroll att
samma personnummer inte kan anvandas tva ganger. Detta gor att ett korrekt angivet per-
sonnummer vid registrering i Personec ar obligatoriskt utifran de kontroller som gors i syste-
met och hur rutinen utbetalningsmomentet ar upplagt. Det ar banken som kontrollerar vilket
bankkonto respektive personnummer har.

3.1.8. Rekommendationer
Utifran var bedomning rekommenderar vi att:

Landstingsstyrelsen bor sakerstélla att det
o dels finns en kontroll som sékerstéller att Ionelistor attesteras korrekt och
o dels att I6neavdelningen ges mdjlighet att folja upp kontrollerna.

Detta gors forslagsvis direkt i systemet.

Kopplat till ovanstaende bor en deadline sattas upp for nar attest senast ska vara ge-
nomford.

Landstingsstyrelsen tillser att en kontroll infors, for att sékerstalla att den person som
bade kan lagga upp anvandare i lénesystemet och samtidigt ar attestansvarig for ett
kostnadsstalle, inte gor felaktiga utbetalningar.

Landstingsstyrelsen ser till att upprattad riskanalys for Personec tydliggors vad fore-
slagna kontroller innebar samt vem som ansvarar att kontrollen genomférs och féljs
upp.

Landstingsstyrelsen tillser att utreda hur avdrag fran l6n ska hanteras pa fellista. Idag
ar avdragen inte kopplade till ett specifikt kostnadsstélle.
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4. Leverantodrsutbetalningar

Vasterbottens lans landsting gor leverantdrsutbetalningar for totalt ca 188 000 fakturor, till ett
varde som uppgar till ca 4 700 mkr. | utbetalningsrutinen ingar olika fléden. De kan indelas i
mindre betalningsfloden som gar via Reseservice, kreditkort och manuella utbetalningar, lite
storre betalningsfloden som gors via systemen Sesam och Maximo och stort betalningsflode
som gar via leverantorsreskontra i Agresso (se aven bilaga 2).

Belopp 2014 Antal fakturor
Agresso 4 127 mkr 172 999 fakturor
Sesam 24 mkr 2 134 fakturor
Maximo 49 mkr 7 930 fakturor
Reseservice **) Ingen uppgift Ingen uppgift
Kreditkort 0,3 mkr 12 fakturor

(en utbetalning/manad p g a ma-
natlig samlingsfaktura for kortet)

Manuella utbe- 551 mkr 4 933 st
talningar *)
Summa 4 751,3 mkr 188 008 fakturor

*) Manuella utbetalningar inkluderar aven annat som betalas ut via manuella utbetalningsor-
der, t ex pensionsskuld. Manuella utbetalningar som avser reseersattningar, bussresor och
projekt uppgick fér 2014 till 2,2 mkr.

**)Reseservice hanterar manuella utbetalningar och betalningar med leverantdrsfakturaun-
derlag varfor uppgifterna redovisas dar.

Nedan beskrivs inledningsvis Utbetalningsrutinen for leverantorfaktura i Agresso och darefter
beskrivs utbetalningsrutinen via systemen Sesam och Maximo. Slutligen beskrivs utbetal-
ningsrutinen for Reseservice och dvriga manuella utbetalningsvagar.

4.1. Utbetalningsrutinen for leverantdrfaktura i Agresso

Landstinget har under hosten 2014 6vergatt fran att anvanda Invoice manager till att hantera
leverantorsfakturorna direkt i Agresso (samma system som landstingets huvudbok). Leveran-
torsfakturahanteringen ar saledes en integrerad del av affarssystemet Agresso. Det finns
manualer tillhérande programmet att tillgd. Dock finns det &nnu ingen processbeskrivning for
det nya systemet och landstinget har inte upprattat nagon riskanalys kopplad till denna pro-
cess.

Alla leverantdrsfakturor skickas till en inlsningsadress hos en extern upphandlad scan-
ningspart, dar fakturan scannas in. Landstinget far varje natt en fil innehallande nya leveran-
torsfakturor.

I inlasningen till Agresso gors vissa tolkningar och systemkontroller, sisom referensnummer
och organisationsnummer mot bankgironummer. Systemet reagerar aven pa férandringar sa
som exempelvis nytt bankgironummer for en befintlig leverantér. Om bankgironummer avvi-
ker, hamnar fakturan hos ekonomiavdelningen, som kontrollerar avvikelsen. Om en faktura
saknar organisationsnummer, kan handlaggaren vid ekonomiavdelningen sdka fram detta via
bankgirocentralens webbplats. Saknas referensnummer eller referensperson pa fakturan,
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gors alltid en komplettering och den skickas till ratt mottagare. Anledning till varfor fakturor
inte skickas tillbaka till leverantdren &r att det inte alltid &r leverantéren som gjort fel, utan att
det lika ofta &r bestéllaren som gjort fel.

I landstingets "felkd” kopplat till alla fel som uppkommer for leverantorsfakturor ligger daglig-
en ca 100 fakturor av de inscannade om ca 600-700 per dag.

En faktura ska bland annat innehalla saljarens momsregistreringsnummer samt séljarens
och kdparens namn och adress. Mot bakgrund av reglerna om vad en faktura ska innehalla
ar det var rekommendation att andra rutinen sa att landstinget alltid ga tillbaka till leveranto-
ren, och fa en ny, komplett faktura nar fakturan inte ar komplett.

4.1.1. Upplagg och kontroll av leverantdrer

| likhet med vad som patalats i tidigare granskningar®, finns ingen dokumenterad rutinbe-
skrivning for hur en ny leverantdr ska registreras i systemet. Enligt uppgift registreras organi-
sationsnummer, leverantérens namn och bankgironummer. Det &r inte tvingande att ange
organisationsnummer, men utan detta kan fakturan inte ga vidare till utbetalning.

Det finns sju ekonomiadministratorer vid landstingets ekonomistab, leverantérsfakturor i
Skellefted, vilka kan lagga upp en ny leverantér. En faktura fran en leverantdr med IBAN-
nummer® eller en utlandsk leverantér, kan inte ta sig igenom inscanningen automatiskt.
Dessa fakturor hamnar direkt hos Ekonomiavdelningen foér manuell hantering.

Chefen fér ekonomistaben, enhet C’ i Skellefted far dagligen ett mail med gjorda nyuppléagg
och andringar av leverantorer. Chefen for ekonomistaben, enhet C i Skelleftea skriver ut och
kontrollerar de andringar och de nyupplagg som gjorts. Kontroller kopplat till nyuppléagg ut-
gar fran fakturabilden i systemet och kontrolleras mot Bankgirocentralen, framst vad avser
person, belopp och bankkonto/bankgiro/plusgiro. Darefter signerar chefen for ekonomista-
ben, enhet C i Skellefted detta samt sparar dokumentationen av utford kontroll i en parm. Vi
har kontrollerat att dessa kontroller genomfdrts genom en stickprovskontroll av fem underlag
utan att nagra noteringar gjorts.

For upplagg av bankkonto till privatperson som ej &r anstalld av landstinget (t.ex. utbetalning
for trasiga glasdgon) finns en skriftlig rutinbeskrivning. Dessa utbetalningar uppkommer en-
ligt uppgift "inte dagligen, men lite nu och da” och avser t ex reserakningar fran lakarstuden-
ter som &r pa praktik och ersattningar till privatpersoner med F-skattsedel. Aven vid dessa
upplagg far personen ett leverantérsnummer.

Manuella utbetalningar uppgick till ca 2,2 mkr under 2014 och omfattade reseerséttningar,
bussresor, projekt etc. Nar landstinget anvande IM kunde inte fakturor som skulle betalas till
bankkonto, utlandet etc scannas. Scanning av dessa kan géras i Agresso, vilket innebar att
efter 1 april 2014 minskar omfattningen av manuella utbetalningar.

Personal anstalld av landstinget laggs inte upp pa detta satt, de ersétts via lon. Att personen
som far en manuell utbetalning inte &ar anstalld vid landstinget, kontrollerar ekonomistaben,
enhet C i Skellefted genom stickprovskontroller. En lista fas dagligen ut pa alla utbetalningar

> Rapport 07/2012 Granskning av landstingets leverantérsregister, landstingsrevisionen Vasterbottens
lans landsting

® IBAN: International Bank Account Number

" Fore 2015-04-01 Lone- och faktureringsbyran i Skellefted
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som registrerats under dagen, varvid kontroll mot faktisk utbetalningsorder gérs genom att
person, belopp och konto kontrolleras. Kontrollen utfors alltid enligt tvdhandsprincipen, det
vill sdga av nagon som inte varit involverad i registreringen.

Kopplat till manuella utbetalningar pagar testkorning av sa kallade SUS-betalningar. SUS-
betalningar innebar att landstinget vid utbetalning skickar personnummer, namn, adress och
belopp till banken och banken tar fram konto kopplat till personnumret.

Det finns inga dokumenterade rutiner for att [6pande folja upp om foretagsuppgifter ar kor-
rekta i leverantorsregistret. Tidigare fanns koppling till ett s.k. sparregister i tjansten fran den
externa scanningsparten, men detta finns inte i det nya systemet.

| en tidigare granskningsrapport® patalades att ett antal leverantérer saknade fullstandiga
uppgifter i systemet. ekonomistaben, enhet C i Skellefted har enligt uppgift forsokt komplet-
tera och rensa bort leverantérer med ej kompletta uppgifter. Denna genomgang gors inte
regelbundet och leverantorsregistret har inte rensats de senaste tva aren. Enligt chefen for
ekonomistaben, enhet C i Skellefted uppdateras det dock dagligen om de uppmarksammar
nagot fel.

Som namnts ovan, hamnar leverantdrer som saknar, har nytt eller &ndrat organisations-
nummer, utanfor det ordinarie fakturaflédet och maste saledes hanteras manuellt av ekono-
miavdelningen.

4.1.2. Fakturaflode

Forutsatt att leverantorsfakturan ar korrekt vid inscanning, hamnar fakturan i det sa kallade
"flodet”. Utifran fakturans referensnummer (kopplat till bestallaren) hamnar den hos den per-
son vars referens finns angiven pa fakturan (mottagaren) for sakgranskning. Om mottagaren
anser att leveransen eller tjansten ar korrekt, gér denne en mottagningsattest. Mottagnings-
attesten innebar ett godkannande av att fakturan ar korrekt avseende fakturanummer, be-
lopp, forfallodatum, innehall etc.

| nasta steg ar det mottagarens chef som beslutsattesterar fakturan. Mottagaren kan inte
valja beslutsattestant, fakturan skickas per automatik till den éverordnade, som ar ansvarig
for gallande kostnadsstélle, for beslutsattest. Om mottagaren inte kan verifiera kdpet, kan
mottagaren skicka fakturan vidare till en ny mottagare, som i sin tur gér en mottagningsat-
test. Darefter ska den nya mottagarens dverordnade beslutsattestera fakturan.

En beslutsattestant kan inte sjalv andra kontering. Vid andring av kontering maste fakturan
skickas tillbaka till mottagningsattestanten.

Beslutsattest innebar ett godkannande av att kostnaden far belasta kostnadsstallet som ar
angivet i konteringen av fakturan. En beslutsattest innebar aven ett godkénnande av att
finansiering finns, att kostnaden ryms inom avdelningens verksamhet och att fakturan far
betalas.

8 Rapport 07/2012 Granskning av landstingets leverantorsregister, landstingsrevisionen Vasterbottens
lans landsting
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4.1.3. Avvikelser

Leverantorsfakturor som avviker, d.v.s. fakturor utan referens, fakturor som inte gar att
koppla mot en leverantér samt dubbletter, hamnar i en separat k6 och kontrolleras av eko-
nomistaben, enhet C i Skelleftea. | landstingets "felkd” kopplat till alla fel som uppkommer for
leverantoérsfakturor ligger dagligen ca 100 fakturor av de inscannade om ca 600-700 per dag.
Det finns ingen dokumenterad rutin for hur avvikelser fran inscanning av leverantorsfakturor
ska hanteras.

Om referensperson eller referensnummer saknas, ar det upp till ekonomistaben, enhet C i
Skellefted att identifiera ratt bestéllare. Anledning till varfor fakturor inte skickas tillbaka till
leveranttren ar att det inte alltid ar leverantéren som gjort fel, utan att det lika ofta &r bestal-
laren som gjort fel.

Leverantorsfakturor som inte tagit sig igenom fakturaflodet, ligger ankomstbokade i balans-
rakningen till dess att de ar behandlade av ekonomistaben, enhet C i Skelleftea.

I granskningen har vi stickprovsvis granskat fakturor i leverantorsfakturasystemet med avse-
ende pa sakerheten i systemet och detta har inte foéranlett nagra noteringar. For beskrivning
av urval se avsnitt 2.6 Genomfdrande.

Alla attesterade fakturor pa belopp 6ver 500 tkr genomgar en extra kontroll genom att en i
forvag utsedd person vid ekonomistaben, enhet C i Skelleftea far ett mail med en samman-
stallning dver dessa fakturor. Kontroll gors att underlag stdmmer med vad som skickats till
bank for betalning i utbetalningsunderlaget. Betalningsfristen pa leverantorsfakturor ar i regel
30 dagar, varfor landstinget kan kontakta banken och stoppa utbetalningen om kontrollen
visar ndgot som ar felaktigt.

4.1.4. Ovriga kontroller

For att forhindra att en faktura betalas dubbelt, scannas inkassokrav och betalningspamin-
nelser inte in. Om en faktura med redan registrerat fakturanummer scannas in hamnar den
med automatik utanfor flédet och ska handldggas manuellt av ekonomistaben, enhet C i
Skellefted.

Fakturasystemet skapar automatiskt en rapport dver attestanter som ar sena med att atte-
stera. Det finns dock ingen rutin for nér den anstéalldes 6verordnade ska underrattas.

Verksamhetsomradeschef eller verksamhetschef, ska meddela, till systemansvarig, om en
beslutsattestant slutar och ska tas bort ur systemet. Ar det en konterare eller mottagningsat-
testant som ska andras, kan vem som helst meddela systemansvarig detta. Om detta inte
gors, finns en risk att fakturor attesteras av ndgon som inte langre ar anstalld, eller att faktu-
ror inte betalas och generarar férseningsavgifter for landstinget.

4.1.5. Periodisering

Periodisering av fakturor kan goras direkt vid kontering i Agresso. For detta finns fardiga pe-
riodiseringsnycklar med tolv manader som langsta period. Vid periodisering ska startperiod
och antal perioder anges, i enlighet med beskrivning i manualen fér Agresso.
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Vad galler regler for periodisering har landstinget inte uppsatt nagra beloppsgranser fér vad
och hur mycket som ska respektive far periodiseras. Ansvaret for att periodisering av faktu-
ran blir ratt aligger beslutsattestanten.

Det genomférs inga systematiska kontroller av att periodiseringen &r korrekt.

Landstinget har enligt uppgift inget sammanhallet redovisningsregelverk.

4.1.6. Attestbehérigheter

Vi har i var granskning erhallit en forteckning 6ver samtliga beslutsattestanter. Alla 6vriga
anvandare i systemet ar mottagningsattestanter. Det finns inga specifika begransningar for
vilka personer som kan vara mottagningsattestanter.

Upplagg av ny beslutsattestant gérs genom att verksamhetsomradeschefen eller verksam-
hetschef skickar en bestallning av upplagg via mail till chefen fér ekonomistaben, enhet C i
Skellefted. Bestallningen dokumenteras i en parm.

Upplagg av ny mottagningsattestant och beslutsattestant gérs av ekonomistaben, enhet C i
Skellefted. For upplagg av en ny beslutsattestant kravs att bestallningen kommer fran ansva-
rig verksamhetschef eller verksamhetsomradeschef, detta krav stalls inte for upplagg av mot-
tagningsattestant. Varje forandring i attestbehdrigheter registreras i en logg i systemet. Dock
genomfors ingen regelbunden uppféljning av forandringar av attestbehdrigheter, vilket med-
for en risk for att attestanter kan ha en felaktig eller for hog behdérighet utan att det upptécks.

Enligt chefen for ekonomistaben, enhet C i Skellefted, kan ett kostnadsstélle endast ha en
beslutattestant. Mottagningsattestanten gor darvid konteringen av fakturan och den som re-
gistrerats som attestansvarig for kontot ar beslutsattestant. Dock kan beslutsattestanten de-
legera till ndgon annan att beslutsattestera. Da kravs att ordinarie beslutsattestant delegerar
genom att vidarebefordra till en annan person, som kan beslutsattestera. Detta innebar att en
beslutsattestant skulle kunna attestera sin egen faktura. Nagra kontroller av detta gors inte
av ekonomistaben, enhet C i Skellefted utan det &r om controllers gor stickprovskontroller.
Ansvaret att det hanteras ratt aligger varje beslutsattestant.

En anstélld med access till fakturasystemet och som har det i sin arbetsbeskrivning, kan géra
mottagningsattest.

Ansvar for att se till att fakturan inte saknar nagon viktig information och uppfyller de krav
som bokforingslagen och momslagen staller pa en faktura, aligger den som mottagningsatte-
sterar fakturan. Av manualen till Agresso framgar det hur attestering ska genomféras och av
kontoplan 2015, flik attest, vilka kontroller mottagningsattestanten ska genomfora.

Angaende ersattare till ordinarie attestant, ar det upp till ordinarie attestant att meddela vilken
person som ska vara dennes temporara ersattare. Det finns ingen systematisk kontroll kring
eller rutin for borttagande av inaktuella beslutsattestantsbehérigheter. Detta upptacks, enligt
chefen for ekonomistaben, enhet C i Skellefted, i stallet genom att landstinget far betalnings-
paminnelser.

Administrat6rer i systemet kan inte attestera vid attestantens franvaro, men kan skicka faktu-

ran vidare till en annan attestant. De finns &ven en mdjlighet att systemadministratéren for
Agresso manuellt kan betala fakturan.
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Enligt chefen for ekonomistaben, enhet C i Skelleftea ar kvalitén pa kontering och ekono-
miska kunskaper varierande hos de med attestratt i systemet. Daremot uppges balansrak-
ning och Iénekonton till viss del vara stdngda. Exempelvis &r intdktskonton, I6nekonton, vissa
andra kostnadskonton och vissa balanskonton dolda for kontering i systemet. Saledes kan
kontering endast ske pa ett begransat antal satt.

For nya attestanter som laggs upp i systemet, finns ingen obligatorisk utbildning i landsting-
ets kontoplan eller ndgon grundlaggande utbildning i redovisning. Den uthildning som halls &r
en utbildning i hur fakturahanteringsprogrammet i Agresso fungerar och den halls tva ganger
per ar. | denna ingar inte utbildning i ekonomi och kontoplan.

4.1.7. Uppgifter som skickas till utbetalningsfil

De leverantdrsfakturor som passerat Agresso och attesterats av mottagningsattestant och
beslutsattestant, skickas vidare for utbetalning. Utbetalningen bokférs i Agresso, men betalas
inte per automatik. For beskrivning av processen for slutlig utbetalning se avsnitt Betala ut
fran bank.

4.1.8. Beddmning

Det finns ingen dokumenterad riskbedémning for systemet Agresso och det finns ingen pro-
cessbeskrivning for det nya systemet. Darav kan vi inte bedéma om kontroller genomférs
utifran identifierade risker.

Vi har identifierat ett antal omraden, dar vi bedomer att genomforda kontroller inte ar tillrack-
liga, inte genomfors systematiskt eller i tillracklig omfattning. Dessa beskrivs nedan.

For upplagg av bankkonto till privatperson som ej &r anstalld av landstinget saknas en regel-
bundet aterkommande och automatiserad kontroll av att det inte ar en anstélld vid lands-
tinget som laggs upp pa detta satt. Idag genomfors kontrollen istéllet stickprovsvis.

Som patalats i tidigare granskningar inom omradet, genomfors ingen systematisk uppdate-
ring, rensning och kontroll av att leverantorsfakturaregistret innehaller korrekt information om
leverantérerna. Uppdateringar i registret genomfors manuellt nar nagot fel uppméarksammas.
Det finns inga dokumenterade rutiner for att I6pande folja upp om foretagsuppgifter ar kor-
rekta i leverantorsregistret.

Fakturasystemet skapar automatiskt en rapport dver attestanter som ar sena med att atte-
stera. Det finns dock ingen rutin for nér attestantens chef ska underrattas om att det finns
oattesterade fakturor i systemet.

Verksamhetsomradeschef eller verksamhetschef, ska meddela systemansvarig, om en be-
slutsattestant slutar och ska tas bort ur systemet. Ar det en konterare eller mottagningsattes-
tant som ska andras, kan vem som helst meddela systemansvarig detta. Om detta inte gors,
finns en risk att fakturor attesteras av ndgon som inte langre ar anstalld, eller att fakturor inte
betalas och generarar férseningsavgifter for landstinget.

Vi har aven identifierat att det inte genomfors nagon regelbunden uppfdéljning av forandringar

av attestbehdrigheter, vilket medfor en risk for att attestanter kan ha en felaktig eller for hog
behdrighet utan att det upptacks.
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For utbetalningar i leverantorsfakturasystemet tillampas tvahandsprincipen och attestrutinen
ar konstruerad sa att samma person inte kan vara bade mottagningsattestant och beslutsat-
testant. Denna rutin forutsatter dock att attestbehérigheter kontinuerligt uppdateras och ar
korrekta.

En faktura ska bland annat innehalla saljarens momsregistreringsnummer samt séljarens
och kdparens namn och adress. Mot bakgrund av reglerna om vad en faktura ska innehalla
ar det var rekommendation att andra rutinen sa att landstinget alltid ga tillbaka till leveranto-
ren, och fa en ny, komplett faktura nar fakturan inte ar komplett.

Vad galler regler for periodisering har landstinget inte uppsatt nagra beloppsgranser fér vad
och hur mycket som ska respektive far periodiseras. Ansvaret for periodisering av fakturan
aligger beslutsattestanten. Det genomfors inga systematiska kontroller av att periodiseringen
ar korrekt.

Landstinget har enligt uppgift inget sammanhallet redovisningsregelverk.

Ett kostnadsstélle har i grunden endast en beslutattestant. Mottagningsattestanten gor konte-
ringen av fakturan och den som registrerats som attestansvarig for kontot &r beslutsattestant.
Dock kan beslutsattestanten delegera till nAgon annan att beslutsattestera. D& kravs att ordi-
narie beslutsattestant delegerar genom att vidarebefordra till en annan person, som kan be-
slutsattestera. Detta innebar att en beslutsattestant skulle kunna attestera sin egen faktura.
Nagra kontroller av detta gors inte av ekonomistaben, enhet C i Skellefted utan detta kan
upptackas om controllers gor stickprovskontroller. Ansvaret att det hanteras rétt aligger varje
beslutsattestant.

For nya attestanter som laggs upp i systemet, finns ingen obligatorisk utbildning i landsting-
ets kontoplan eller ndgon grundlaggande utbildning i redovisning. Den utbildning som halls &r
en utbildning i hur fakturahanteringsprogrammet i Agresso fungerar och den halls tva ganger
per ar. | denna ingar inte utbildning i ekonomi och kontoplan.

4.1.9. Rekommendationer

UtifrAn ovanstaende bedémning och vara observationer rekommenderar vi att:
Landstingsstyrelsen bor sékerstélla att det upprattas en riskanalys for utbetalning av
leveranttrsfakturor i Agresso

Styrelsen bor sdkerstélla att leverantorsfakturaregistret i leverantorreskontran i
Agresso systematiskt uppdateras,

Styrelsen bor sdkerstélla att en automatiserad kontroll av upplagg av bankkonto till
privatperson upprattas, for att sdkerstalla att det inte ar en anstéalld av landstinget som
laggs upp pa detta satt,

Styrelsen bor sdkerstélla att det finns en fungerande rutin med tillhérande kontroller
som sékerstéller att attestbehorigheter ar korrekta och uppdaterade.

Landstingsstyrelsen bor sakerstélla att rutinmassigt identifiera attestanter som &ar
sena med att attestera och faststalla nar attestantens chef ska underrattas om att det
finns oattesterade fakturor i systemet.
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Landstingsstyrelsen bor inféra en uppféljning for att sakerstélla att systemansvarig vid
varje tillfalle har sddan information att landstingets attestbehdrigheter for besluts- och
mottagningsattestanter i Agresso ar uppdaterade.

Landstingsstyrelsen bor tillse att inkommande leverantorsfakturor innehaller kom-
pletta uppgifter, sdval genom interna instruktioner vid inkdp som att ga tillbaka till le-
verantoren och fa en ny, komplett faktura nar fakturan innehaller brister.

Landstingsstyrelsen bor sékerstélla att alla gjorda periodiseringar ar korrekta genom
regelbundet aterkommande kontroller

Landstingsstyrelsen bor faststélla ett sammanhallet redovisningsregelverk for lands-
tinget, vilket omfattar beskrivningar och instruktioner kopplat till landstingets hela re-
dovisning. Kopplat till denna granskning bor det bland annat innehalla regler for peri-
odisering, vilka beloppsgranser landstingsstyrelsen uppsatt for vad och hur mycket
som ska respektive far periodiseras, hur kontering ska goras etc.

Landstingsstyrelsen bor sékerstalla att en beslutsattestant som delegerat till nagon
annan att beslutsattestera, inte sjalv kan beslutsattestera sina egna fakturor.

Landstingsstyrelsen bor sékerstalla en tillracklig kunskapsniva hos attestanter, aven
kopplat till kunskaper om landstingets kontoplan och grundldggande kunskaper i re-
dovisning.

4.2. Utbetalningsrutinen for leverantdrsfakturor i Sesam

| systemet Sesam, hanteras fakturor som rdr hjlpmedelsutrustningar och som inkommit fy-
siskt till landstingets inscanningsenhet pa Froson®. Dar identifierar systemet att fakturan har
ett sarskilt prefix (99), vilket gor att de skickas till Sesam. | Sesam gjordes utbetalningar for
totalt ca 2 100 fakturor, till ett varde som uppgar till ca 24 mkr (september-december 2014).
En utbetalning som attesterats i Sesam skickas per automatik till Agresso for slutlig utbetal-
ning.

Utbetalningsrutinen och anvéandandet av Sesam &r relativt nytt och har anvants sedan sep-
tember 2014. Dessférinnan hanterades fakturor rérande hjalpmedelsutrustningar i IM (Invo-
ice Manager) precis som alla andra fakturor da hanterades.

Bestéllning av hjalpmedel och synrehabilitering gérs av ungefar 75-100 bestallare och 550-
600 forskrivare (de flesta forskrivare finns idag i kommunerna). Enligt uppgift kravs alltid tva
personer for att genomfdra en bestallning.

Bestéllare vid landstinget har ratt att bestélla och skapa kundorder. Inkdpare har ratt att kbpa
in varor baserat pa kundorder eller till lager.

Bestallare kan endast bestalla utifran redan upplagda artiklar i Sesam. Artiklarna kan vara
fran olika leverantorer. Idag finns knappt 300 aktiva leverantorer i systemet. For att kunna
gora bestallningar maste det finnas giltiga inkopsavtal kopplade till leverantéren inlagda i
systemet. Idag finns det ca 410 sadana inkdpsavtal i Sesam. Varje inkopsavtal omfattar en
produktgrupp.

° Tidigare 1&g landstingets inscanningsenhet i Hack&s. Det ar leverantoren som flyttat sin verksamhet
och har vid 6vergangen atagit sig att kontakta alla landstingets leverantérer.
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Personer som lagger upp nya artiklar i Sesam kan inte genomfdra en bestallning. De perso-
ner som har ratt att bestélla kan inte lagga upp nya artiklar.

Bestallning laggs in i systemet och gar till lagret for leverans. Om produkten inte finns i lager,
gor inkdpare inom hjalpmedelsorganisationen en bestallning fran leverantéren av produkten.
Den som mottar godset gor en mottagningsattest och om inleverans dverensstammer mot
bestéllningen registreras leveransen manuellt in i Sesam.

Systemet gor en kontroll av om inképsorderns belopp stdmmer med fakturans belopp.
Stammer de, blir fakturan automatiskt beslutsattesterad. Avviker inkopsorderns belopp fran
fakturans belopp med mer an 10 % och fakturabeloppet dverstiger 150 kr, faller fakturan ut
for manuell hantering av beslutsattest. Enligt vad som beskrivits ovan innebar férfarandet att
beslutsattestanten bestéller och attesterar i samband med bestélining, om inte manuell han-
tering blir fallet efter kontroll.

Nar bestallaren ser att bestélining och mottagande ar genomférda, kan bestallaren skicka
fakturan vidare for betalning (fakturan hamnar nu i utbetalningsflodet).

4.2.1. Beddmning

For utbetalningar via Sesam finns ingen uppréattad riskanalys och de systematiska kontroller
som finns bygger pa att det kravs att tva personer genomfor en bestallning.

Bestéllning och utbetalning via Sesam ar styrt mot framst hjalpmedelsutrustningar och sy-
stemet kontrollerar att utbetalning genomférs till leverantérer som &r upplagda i systemet.
Den person som lagger upp leverantorer i systemet kan inte genomféra en bestallning eller
utbetalning.

Vi bedomer att ovanstaende upplagg minimierar riskerna och att betalningsmottagare ar
identifierade och registrerade i systemet.

4.2.2. Rekommendation
Utifran ovanstaende rekommenderar vi att:

Landstingsstyrelsen bor sékerstélla att det upprattas en riskanalys for systemet Se-
sam.

4.3. Utbetalningsrutinen for leverantdrsfakturor i Maximo

Maximo &r ett system for elektronisk fakturahantering (EDI). Elektroniska bestéaliningar skick-
as till leveratoéreren och en elektronisk faktura skickas tillbaka som matchas mot bestallning. |
dagslaget anvands Maximo endast for inkop hos Apoteket AB. Inkdp fran Apoteket gors av
lakemedel och lakemedelsnara artiklar. Forbrukningsartiklar ska bestallas fran forrad. | sy-
stemet kan begransningar sattas kopplat till vilka artiklar som kan bestallas. En forstudie pa-
gar kring detta och det ar inte klart hur dessa begransningar ska se ut framgent. | Maximo
gjordes utbetalningar for totalt 7 930 fakturor, till ett varde som uppgar till ca 49 mkr under
2014 (Maximo inférdes under hosten 2014).

Flodet ar behoérighetsstyrt i bestallningsfasen. Enhetschef avgdr vem som ska vara behdrig
bestéllare. Denne har behdrighet att bestélla och har aven beslutsattest. Ofta ar det lakeme-
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delsansvarig skoterska. Flera personer kan lagga in bestallningar, men lakemedelsansvarig
skoterska har hogre behorighet och kan "trycka pa knappen att bestéllningen gar ivag”. Det
finns nagra personer utsedda vid varje enhet, som har rattighet att bestalla i Maximo.

Bestéllaren loggar in i en applikation, dar Apoteket ABs produkter och priser finns inlagda.
En del av sortimentet ar idag bortplockat fran bestéllningsmodulen (t.ex. vissa férbruknings-
artiklar och sadant som finns att handla utan recept).

Inleverans registreras i Maximo pa avdelningen. Den som bestaller och den som inlevererar
far inte vara samma person. Mottagaren goér en mottagningsattest fér ankommet gods. Det ar
endast ett fatal personer som har behdorighet till lakemedelsrummet, dar dessa varor packas
upp. Vid leverans till avdelningen matchas bestallning manuellt i systemet(Maximo) mot inle-
verans. Nar inleverans har gjorts och ar matchad, ar fakturan attesterad.

Tvahandsprincipen anvands saledes i omvand ordning, genom att bestéllaren forst attesterar
bestéllningen och mottagaren déarefter kontrollerar och attesterar ankomsten. Attestanterna
kan inte vara samma person, bestallaren kan alltsa inte genomféra mottagningsattesten.

Den elektroniska faktura som Apoteket skickar matchas per automatik mot mottagarens
elektroniska foljesedel. Om varan saledes ar mottagen och stammer 6verens med bestall-
ningen, skickas fakturan ivag for betalning. Nar den skickats ivag integreras den i den utbe-
talningsfil som skapas i Skelleftea.

Anledningen till det omvanda attestforfarandet ar, enligt uppgift, att sjélva bestaliningen &ar
det centrala och far inte bli fel. | Maximo finns idag endast en motpart, Apoteket. Det gar inte
andra fakturauppgifter mellan attest och utbetalning, eftersom hanteringen gors och stams av
elektronisk av systemet.

4.3.1. Beddmning
For utbetalningar via Maximo finns ingen upprattad riskanalys och de regelbundet aterkom-
mande kontrollerna, bygger pa att det kravs att tva personer genomfor en bestallning.

Utbetalning via Maximo gors elektroniskt och i dagslaget till endast en leverantor. Utifran
vara observationer bedémer vi att de systembaserade kontrollerna ar tillrackliga.

4.3.2. Rekommendationer
Utifran ovanstaende rekommenderar vi att:

Landstingsstyrelsen bor sakerstélla att det upprattas en riskanalys for systemet Max-
imo.

4.4. Utbetalningsrutinen Reseservice
Reseservice hanterar framst utbetalningar kopplade till bidrag till patienter fér sjukresor, sjuk-
resor via entreprendrer och resor kopplade till utomlansvard.

Storsta delen av de utbetalningar som Reseservice gor, ar till landstingets upphandlade taxi-
entreprendrer. Under 2014 betalades i genomsnitt 7,7 mkr/manad till entreprendrer och ca
50 tkr per manad i bidrag till patienter for sjukresor.
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Det finns n&rmare 20 avtal med taxibolag i de 15 kommuner som landstinget verkar i. Pro-
grammet Sam3001 anvands for utbetalningar av Reseservice och innehaller underlag for
den manatliga utbetalning som gors. Utbetalning till entreprendrer sammanstélls av en rese-
administrator utifran underlag som kommer fran systemleverantoren.

Utbetalningsunderlaget fran Sam3001 ligger till grund for den utbetalningsorder (ett exceldo-
kument, som finns sparad pa en av landstingets servrar), som en reseadministrator inom
landstinget upprattar manuellt. Avdelningschefen for reseservice slutattesterar och skickar
utbetalningsordern digitalt till ekonomistaben, enhet C i Skellefted, som sedan hanterar och
verkstéller utbetalningen. | detta steg forutsatts att utbetalningen ar godkand.

Aven stroutbetalningar gors av Reseservice; exempelvis justeringar av hogkostnadsskyddet,
egenavgifter till privatpersoner eller att en leverantor fatt for 1&g ersattning for utford tjanst.
Nar en manuell utbetalning gérs, hamtar reseadministratéren en utbetalningsblankett i Blan-
ketthotellet. Denna fylls i av en reseadministratér pA Reseservice och blanketten ska slutat-
testeras innan utbetalningsordern skickas ivag till ekonomistaben, enhet C i Skelleftea for
utbetalning, som sedan hanterar och verkstaller utbetalningen. | detta steg forutsatts att utbe-
talningen &r godkand.

Utbetalningar for resor kopplade till utomléansvard hanteras via leverantdrsfakturasystemet
Agresso. Nagon av Reseservices reseadministratorer mottagningsattesterar den inkomna
fakturan, som sedan skickas vidare till avdelningschefen for Reseservice for beslutsattest.
Utbetalningen av sadana fakturor hanteras saledes pa samma séatt som leverantorsfakturor i
Agresso. En faktura med summa 6ver 50 000: -, vidarebefordras till avdelningschefens verk-
samhetschef for beslutslutattest.

| Sam3001 finns olika behdrighetsnivaer, allt fran att kunna lagga in en bestéallning, till att
kunna &ndra data for avtalsparterna.

For Reseservice utbetalningar finns en dokumenterad rutinbeskrivning, "Reseservice rutin-
beskrivning utbetalning entreprenérer”.

Slutligen finns en ytterligare utbetalningsvag, for utbetalning som avser reseerséttning for
sjukresor for privatpersoner. Underlag lamnas ut vid enheten och fylls i av patienten for att
lamnas in i sarskilda postlador for Reseservice vid sjukhusen i Lycksele, Skellefted och
Umed. Underlaget mottas av Reseservice pa NUS och ndgon av Reseservice reseadminist-
ratorer registrerar detta i SAM3001. Utbetalning gors en gang per manad fran Reseservices
system, som en SUS-fil direkt till banken for utbetalning; detta utan att passera leverantors-
fakturasystemet Agresso.

| systemet gors en kontroll mot att underlaget for reseersattning éverensstimmer med vag-
databasen, som ar kopplad till personens folkbokfdringsort och adress. Reseersattning beta-
las aldrig ut for resor till sommarstugor eller dylikt.

4.4.1. Beddmning

For utbetalningar via Reseservice finns ingen upprattad riskanalys. Det finns inga systemba-
serade kontroller for denna utbetalningsvag, de betalningar som genomférs upprattas manu-
ellt av personal pa Reseservice utifran underlag frin Sam3001. Infor utbetalning slutatteste-
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ras dessa av ansvarig avdelningschef. Utbetalningsordern skickas fran Reseservice till an-
svarig avdelningschef via mail.

Tvahandsprincipen anvands i den man att personal vid Reseservice upprattar utbetalnings-
ordern och utbetalningsordern attesteras och hanteras av den ansvarige avdelningschefen.
Detta genomférs dock via mail och inte genom en systematisk kontroll eller en tvingande
kontroll.

Betalningsmottagarna som far ersattning via Sam30014r identifierade och registrerade i Re-
seservice system, men detta géller inte for de manuella utbetalningarna.

Vid var granskning har vi erfarit att enheterna lamnar ut blanketten for begaran om reseer-
sattning till patienterna utan att fylla i dem. Detta innebar en risk att felaktiga utbetalningar
gors.

4.4.2. Rekommendationer
UtifrAn ovanstaende bedémning rekommenderar vi att:

Landstingstyrelsen bor sékerstélla att det uppréttas en riskanalys for utbetalningar via
Reseservice.

Landstingsstyrelsen bor tillse att den blankett som enheterna lamnar ut till patienterna
for begaran om reseersattning till patienterna, ar kompletta nar de lamnas ut.

Landstingsstyrelsen bor sékerstélla att det upprattas en systematisk kontroll som sa-
kerstaller att tvAhandsprincipen anvands vid attestering vid Reseservice.

4.5. Rutin f6r manuell utbetalning

Landstinget har under 2014 genomfort ca 4 933 st manuella utbetalningar, till ett varde av ca
551 mkr."® De manuella utbetalningar som avser reseerséttningar, bussresor och projekt
uppgick for 2014 till 2,2 mkr. Manuella utbetalningar utfors for reseersattningar till |akarkan-
didater som gor praktik pa annan ort, permissionsresor for patienter, kurser for personal dar
man inte kan fa faktura, inkassokrav pa leverantorsfakturor (kontrolleras alltid mot Agresso
innan de utbetalas, sa att landstinget inte dubbelbetalar) samt dubbel- och 6verinbetalningar
fran kunder. For alla dessa galler landstingets attestrutiner.

Manuella utbetalningar fran kundreskontran gors av personal vid ekonomistaben, kundfaktu-
ror i Umea. Dessa har ett respektive ansvarsomrade kopplat till olika verksamheter, kallat
kundgrupper. For varje kundgrupp finns en ansvarig och totalt finns atta kundgruppsansva-
riga inom landstinget.

Varje vecka tar respektive kundgruppsansvarig ut ett utbetalningsforslag i Agresso. Forslaget
granskas och stams av mot 6vriga kundgrupper sa att landstinget inte har en fordran pa kun-
den. Uppgifterna i forslaget kommer fran landstingets kundreskontra i Agresso. Dar finns
mojligheten att lagga in kundens konto i kundregistret sa att utbetalningen gar direkt in pa
kundens konto.

19 Manuella utbetalningar inkluderar aven annat som betalas ut via manuella utbetalningsorder, t ex
pensionsskuld. Manuella utbetalningar som avser reseersattningar, bussresor och projekt uppgick for
2014 till 2,2 mkr.
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Alla som arbetar vid ekonomistaben, kundfakturor i Umea har tillgang till kundregistret och
det ar mojligt for dem att andra kunduppgifter, da det inte finns nagra lasta falt eller sparrar i
systemet. Utbetalningsbekréftelse skrivs ut och dar finns bl.a. information om vem som tagit
fram utbetalningsbekraftelse.

Utbetalningsbekréaftelsen kontrolleras av den kundgruppsansvarige, for att sékerstalla att de
forslag som ska utbetalas finns med. Forslaget attesteras sedan manuellt av en ansvarig fran
nagon annan kundgrupp, dar namn och utbetalningsbelopp kontrolleras ytterligare en gang.
Nagon kontroll av att det &r personens kontonummer som angivits gar inte att géra i dagsla-
get. Framgent ska SUS-betalningar anvandas aven for dessa utbetalningar, vilket innebar
man anger personnummer och att banken tar fram kontonumret utifran detta.

Utbetalningar dver 50 tkr ska attesteras av enhetschefen vid ekonomistab, kundfakturering i
Umea.

Bekraftelsen gar sedan via fil till Skelleftea for utbetalning. Kopia pa det attesterade utbetal-
ningsbekraftelsen sparas i en parm hos respektive kundgruppsansvarig. Utbetalningar 6ver
50 tkr ska attesteras av avdelningschefen vid ekonomistaben, kundfakturor i Umea, en utbe-
talning kan dock genomféras utan att passera detta steg da det inte &r en systematisk kon-
troll.

Alla attester pa de manuella utbetalningarna gérs manuellt med en namnunderskrift pa det
utskrivna utbetalningsforslaget. Pa utbetalningsforslaget som tas fram i Agresso, framgar det
dock fortfarande vem som uppréattat underlaget.

Manatligen gor systemadministratoren for ekonomistaben, kundfakturor i Umed, som har det
Overgripande ansvaret 6ver alla kundgrupperna, en manuell avstamning over vilka utbetal-
ningar som inte ar genomfdrda och foljer upp eventuella outredda poster i Agresso.

Ovriga utbetalningar som gors kan exempelvis vara att ndgon verksamhet kontaktar en ad-
ministratér och ber att de gor en utbetalning. Ett sddant utbetalningsuppdrag ska enligt ruti-
nen goras skriftligt, t ex via mail.

For ovanstaende arbetssatt finns en dokumenterad rutinbeskrivning. Den har tagits fram
inom ekonomistaben, kundfakturor i Umea tillsammans med Agresso och atkomst har de
som arbetar inom ekonomistaben.

Enligt rutinen ska det alltsa finnas en skriftlig bekraftelse pa alla utbetalningsorder som upp-
rattas, men det finns inga systematiska kontroller for att forhindra att ndgon upprattar och
skickar ivag ett betalningsuppdrag utan underlag. Skulle detta intraffa, saknas en verifikation.

Om rutinen foljs, kommer réatt person att f& avsedd utbetalning. Att lagga upp en betalnings-
mottagare foljer en sarskild rutin som involverar tva personer, se avsnittet om utbetalningsru-
tinen for leverantdrsfakturor i Agresso.

Enligt rutinen ska tva personer underteckna ett manuellt utbetalningsférslag. Eftersom eko-

nomistaben, enhet C i Skellefted inte kanner till hur allas underskrifter ser ut, skulle en falsk
attest mojligtvis kunna ga igenom. Denna utbetalningsvag har inga systembaserade kontrol-
ler.
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Manuell utbetalning via internetbank

Slutligen finns en manuell utbetalningsvag, dar landstingets finansansvarige controller och
en annan controller vid I6ne- och faktureringsbyran kan genomféra betalningar digitalt, direkt
via internetbank. Denna utbetalning kraver att bada personerna signerar utbetalningen. Detta
ar en systemkontroll, da det ar bankens hemsida som kraver tva personers unika personko-
der.

45.1. Beddmning

Det system som anvéands vid manuella utbetalningar ar primart Agresso. For detta system
finns inga dokumenterade riskbedémningar.

Attestrutinen bygger pa manuella attester och det finns inga tvingande systematiska kontrol-
ler av att ratt person attesterar och att attest gors. Enligt rutinen ska det finnas en skriftlig
bekraftelse pa alla utbetalningsorder som upprattas. Dock finns inga inbyggda kontroller i
systemet for att forhindra att ndgon upprattar och skickar ivag ett betalningsuppdrag utan
underlag. Detta ar en brist.

Attester pa den manuellt upprattade utbetalningsordern, gérs med en fysisk namnunderskrift
pa densamma. Var granskning har inte visat pa att det finns nagon kontroll kopplat till detta. |
och med detta finns en risk att en person ensam kan uppratta ett utbetalningsforslag och fa
igenom en utbetalning. Pa utbetalningsordern som tas fram ur Agresso, framgar det dock
alltjamt vem som upprattat underlaget.

Enligt rutinen ska tva personer tillsammans underteckna ett manuellt utbetalningsforslag.
Eftersom ekonomistaben, enhet C i Skellefted inte kanner till hur alla namnteckningar ser ut,
skulle en falsk attest mojligtvis kunna ga igenom.

45.2. Rekommendationer

UtifrAn ovanstaende bedémning rekommenderar vi att:

Landstingsstyrelsen bor tillse att det upprattas en riskanalys for Agresso

Landstingsstyrelsen bor sakerstélla att det upprattas rutiner som sakerstéller att mot-
tagaren av ett manuellt utbetalningsforslag sakert kan identifiera den som uppréattat
betalférslaget.

Landstingsstyrelsen bor sakerstélla att det finns tillrackliga kontroller kopplat till attest-
rutinen for att sakerstélla att attester gors korrekt.

4.6. Rutin for utbetalningar med kort

Landstinget har en person med ansvar for landstingets kortbetalningar. For dessa inkdp an-
vands ett kreditkort dar det kommer en faktura manatligen. Kortet ar saledes inte direkt kopp-
lat till nAgot bankkonto i landstinget. Avstamning av bankkontot som betalning med kortet
gors fran, goérs av annan person an kortansvarig.

Under 2014 utbetalades totalt 317,7 tkr med landstingets kort uppdelat pa 12 ganger. Betal-
ningarna varierade storleksmassigt mellan 6,1 - 60,9 tkr per manad. En bokféringsorder
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skapas for varje manad, men delas upp pa varje bestallningstillfalle. | arbetet anvands inter-
net, Agresso och bankens program.

| forsta hand ska faktura efterfragas vid inkép. Om faktura inte kan fas eller anvandande av
andra betalvagar inte ar mojligt, kan landstingets betalkort anvandas. Detta kan t ex intraffa
for konferensavgifter i utlandet eller specifika varor som maste bestéllas via internet.

Om en bestallning maste betalas med betalkort, skickar bestallaren information om kdpet till
landstingets kortansvarige. Detta eftersom kortuppgifterna, enligt uppgift, aldrig lamnas ut
och det ar den kortansvarige som genomfor inkdpen. Enligt den kortansvarige, gors bestall-
ningen direkt nar den inkommer. Bestéllningen gors utifran det underlag och den bokforings-
order med attester som erhalls fran konteraren vid kliniken. Bestallning gors av nagon pa
kliniken och sands till konteraren och déarefter till kortansvarig.

Uppgifterna om betalning kommer i original via post, men vid bradskande fall fas dessa initi-
alt via mail. Den kortansvarige har ingen forteckning pa chefer och deras signaturer och kan
rent teoretiskt inte vara helt saker pa vem som beviljat bestallningen.

Beslutsattest ska géras av den person, som har ansvar for inkdpande kostnadsstalle.

| slutet av manaden, nar fakturan kommer, skapas en manuell bokféringsorder baserat pa de
attesterade underlag dar utbetalning gjorts under manaden. Den slutliga bokféringsordern
ska aven attesteras av chefen pa ekonomistaben, enhet C i Skellefted. Utbetalningen har
enligt vad som beskrivits ovan redan genomforts. Utbetalning genomférs manatligen via
autogiro och nar autogirofakturan inkommer genomférs inga ytterligare kontroller mot utfar-
dad bokforingsorder. | var granskning har vi stickprovsvis stamt av tre undertecknade bokfo-
ringsorder mot tillhérande autogirofakturor och inte noterat nagra avvikelser.

Enligt Swedbank ska det endast finnas ett betalkort utfardat till Vasterbottens lans landsting.

4.6.1. Beddmning

For utbetalningar med landstingets betalkort finns inga dokumenterade riskbedémningar. Att
utbetalningen ar korrekt forutsatter att utfardad utbetalningsorder kontrolleras mot den auto-
girofaktura som landstinget betalar. | vara stickprover har vi inte identifierat nagra avvikelser,
men rutinen for utbetalningar med kort har inga systematiska kontroller som sékerstéller att
utbetalningen ar korrekt.

Den kortansvarige har ingen forteckning pa chefer och deras signaturer och kan rent teore-
tiskt inte vara helt séaker pa vem som beviljat bestéllningen.

Attestering gors genom att en bokforingsorder skickas till chefen pa ekonomistaben, enhet C

i Skellefted, efter att bestallning via landstingets kort genomforts. Bestallning och betalning
tillampar inte tvdhandsprincipen.

4.6.2. Rekommendationer
UtifrAn ovanstaende bedémning rekommenderar vi att:

Landstingsstyrelsen bor sdkerstélla att det upprattas rutiner som sdkerstéaller att den
kortansvarige sakert kan identifiera den som beviljat bestéllningen.
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Landstingsstyrelsen bor sdkerstélla att det upprattas rutiner som sékerstaller att utbe-
talningar via betalkort attesteras av en mottagningsattestant och en oberoende be-
slutsattestant, exempelvis genom att landstinget for dessa utbetalningar erhaller en
faktura som sedan attesteras i enlighet med landstingets attestrutiner.
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5. Krediteringar av felbetalda kundfakturor

5.1. Utbetalningsrutinen for krediteringar i Agresso

Se beskrivning ovan av rutinen for manuell utbetalning samt bilaga 2

Av totalt 281 skapade kreditfakturor under 2014 har 13 stycken lett till en faktisk utbetalning.
Dessa utbetalningar har uppgatt till belopp mellan 193 kr — 6 500 000 kr. Exklusive posten pa
6,5 mkr, ligger genomsnittet per utbetald kreditfaktura pa ca 67 000 kr. | 6vriga fall har kredit-
fakturor nyttjats av kunden eller blivit kvittade mot en ursprungsfaktura.

Foretagskunder hanteras alltid via faktura. | de allra flesta fallen finns det en kundfaktura i
botten innan man goér en kreditfaktura. Dock ar det mojligt att skapa en kreditfaktura utan att
det finns en ursprungsfaktura. Emellertid maste den som gor detta, finnas upplagd i systemet
for att dverhuvudtaget ha mojlighet att skapa en faktura.

Det finns flera personer som har atkomst till kundregistret och som bade kan andra uppgifter
for befintliga personer och foretag samt &ven lagga till nya. | kundregistret kan de andra
adress, betalmetod, sparra en kund, lagga till bankkonto och andra motpart internt. Vid var
granskning har en kontroll gjorts av om organisationsnummer kan andras i systemet.
Granskningen har visat pa att det inte finns en sparr i systemet for detta.

Ovan namns de sparrar som finns inbyggda i systemet. Vi har inte kunnat identifiera nagra
regelbundet aterkommande eller inbyggda kontroller i systemet, som forhindrar att en kredit-
faktura skapas for utbetalning till den som tar fram fakturan. Detta ar enligt var bedémning en
risk.

Det finns olika tillvagagangssatt nar man skapar en kreditfaktura. Det kan vara s att en kund
har betalat ursprungsfakturan och landstinget skapar en kreditfaktura som skickas till kun-
den. | ett annat lage kan kunden betala del av ursprungsfakturan och landstinget skapar en
delkreditering pa fakturan. Ingen utbetalning genereras i det fallet.

Det kan ocksa vara sa att kunden inte betalat ursprungsfakturan, men kraver en kredit for att
kunna kvitta den i sitt eget system. | det fallet skapas en kreditfaktura som skickas till kun-
den. | detta fall ska den fakturan kvittas mot den ursprungliga fakturan &ven hos landstinget.

Kundgruppsansvarig har hand om utbetalning till foretagskunder och privatpersoner. For ut-
betalningar till privatpersoner gérs dessa via SUS-betalningar, dar personnummer alltid
maste anges. Det ar banken som identifierar bankkonto kopplat till respektive personnum-
mer. For foretagskunder har ekonomistaben, kundfakturering inledningsvis oftast kontakt
med kunden for att fa ratt kontonummer att betala ut till.

5.2. Beddmning

Det finns inga dokumenterade riskbedémningar for utbetalningsrutinen kopplad till kredite-
ringar i Agresso.

Det finns spéarrar som inbyggda i systemet, som férhindrar att andringar av vissa parametrar
gors. Vid var granskning har vi dock inte kunnat identifiera nagra regelbundet aterkommande
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eller inbyggda kontroller i systemet, vilka forhindrar att en kreditfaktura skapas for utbetalning
till den som tar fram fakturan. Detta ar enligt var bedémning en risk.

Hantering och attestering av krediteringar genomférs manuellt. Det genomférs inte nagra
systembaserade kontroller och endast manuella attester gors. | de allra flesta fallen finns det
en kundfaktura i botten innan man goér en kreditfaktura. Dock ar det mojligt att skapa en kre-
ditfaktura utan att det finns en ursprungsfaktura.

5.3. Rekommendation

Utifran ovanstdende beddmning rekommenderar vi att:

Landstingsstyrelsen bor tillse att det gors en riskbedémning fér Agresso

Landstingsstyrelsen bor sékerstalla att det finns regelbundet aterkommande eller in-
byggda kontroller i systemet, som forhindrar att en kreditfaktura skapas for utbetal-
ning till ndgon obehorig.

30



EY

Building a better
working world

6. Betala ut fran bank

6.1.1. Betala ut fran bank

For att betala ut fran landstingets bankkonto, skickas en betalfil till banken. Som underlag for
hur man gar till vaga, finns en manual for att skicka betalfiler via Swedbanks internetbank
samt en manual for att hamta aterredovisning fran BGC.

En betalfil kan skapas nar som helst. Systemet genererar rapporter med ett antal kontrollfra-
gor, som ska kontrolleras manuellt. Sedan skapas betalforslaget. | detta syns namn, belopp,
totalbelopp, valuta etc. | betalférslaget syns &ven avvisade fakturor, kredit utan motpart, fak-
turor som av nagon anledning inte hanterats m.m.

Vid utbetalning produceras det en betalfil for inrikes och en betalfil for utrikes betalningar.
Betalfilen skickas som en textfil till banken. Enligt uppgift ar textfilen skapad sé att innehallet
ska vara svart att lasa, men det finns ingen fullstandig sparr for att dppna och andra i filen.

For att genomféra betalningen loggar personen som ska genomfora utbetalningen, in pa
Swedbanks internetbank. Sju personer vid landstingets ekonomiavdelning har denna behd-
righet och har var sin personlig bankdosa. Vardera av dessa sju kan skicka betalfilen ensam.
Detta ar sista steget nar en utbetalning fran bankkontot gors.

Leverantorsfakturor som kommer till betalning fran Agresso ar tvahandsattesterade, fakturor
fran Sesam och Maximo &r tvahandsattesterade, manuella betalningar fran enheterna ska ha
tva underskrifter pa utanordningen och manuellt inlagda fakturor och betalningar i Skelleftea
ska ha tva underskrifter. Nar fakturorna har passerat ovan namnda system foérutséatter de
som genomfdr betalning att attest och kontroll genomférts korrekt, det gors ingen ytterligare
kontroll av detta.

Den som utfér betalningen, far i internetbanken veta att filen ar mottagen och filen flyttas till
en server hos landstinget for arkivering. Beloppen dras fran landstingets konto utifran angivet
forfallodatum. Dagligen inkommer en aterredovisning fran banken om vad som betalats och
vad som ligger kvar for betalning.

En utbetalning for leverantorsfakturor ser saledes ut som foljer:

e Nagon av de sju personerna med behérighet att betala ut skapar en utbetalningsfil i
ekonomisystemet innehallande konterade och beslutsattesterade leverantorsfakturor.

o Behdrig person kontrollerar att totalbeloppet i utbetalningsfilen dverensstammer med
beloppet i leverantorsreskontra i huvudboken och ekonomisystemet.

e Nagon av de sju personerna med behérighet att betala ut tar fram ett betalningsfor-
slag fran ekonomisystemet och kontrollerar aterigen totalbeloppet innan betalnings-
bekraftelse gors och utbetalningsfilen skickas till bankgirocentralen fér utbetalning.

e Samtidigt som utbetalningsfilen skickas till BGC skickas en kopia for leverantérskon-
troll pa fakturor > 500 tkr. Kontrollen omfattar att bankgiro, organisationsnummer och
dylikt stAimmer med inscannat i systemet.
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6.1.2. Beddmning

Vi har inte identifierat att nagra riskbedomningar gjorts for den slutliga utbetalningen till bank.
Samtliga kontroller for denna rutin ar systembaserade och den slutliga utbetalningen kréaver
att anvandaren har och anvéander ett godké&nt sigill utfardat av den bank landstinget anvan-
der.

Nar den slutliga betalfilen skickas for utbetalning forutsatts att samtliga poster som ska utbe-
talas ar attesterade i ett tidigare skede.

6.1.3. Rekommendationer
Utifran ovanstadende beddmning rekommenderar vi att:
Landstingsstyrelsen bor tillse att det gors en riskbedémning

Landstingsstyrelsen utreder om en tvdhandsprincip ar mojlig att inféra for skickning
av betalfilen.
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7. Beddmning och rekommendationer

7.1. Svar parevisionsfragor

Nedan foljer en kort sammanstallning av svar utifrdn granskningens évergripande revisions-
fragor. Darefter féljer en sammanfattande bedémning utifran granskningens syfte.

Revisions-
fraga

1. Finns det
dokumente-
rade riskbe-
démningar for
systemen
Agresso och
[6nesystemet
Personec?

2. Genomfors
systembase-
rade kontroller
i tillracklig
omfattning?

3. Utgar kon-
trollerna fran i
riskbeddém-
ningen identi-
fierade huvud-
risker?

Personec

Ja.

Delvis.
Systembase-
rade kontroller
genomfors
inte kopplat till
attester av
slutlig I6ne-
lista. Den
attesteras
manuellt av
ansvarig chef
for respektive
kostnads-
stélle. Detta
ar inte
systembase-
rat eller i till-
racklig om-
fattning.

Ja, kontrollat-
garderna
genomfors
utifrén riska-
nalysen och
utgar fran
identifierade
huvudrisker.

Agresso

Nej.

Ja, mottagnings-
och beslutsattest
ar systembase-
rade och an-
vands for leve-
rantdrsfakturaut-
betalningar i
Agresso.

Dock forutsatter
denna rutin en
regelbundet
aterkommande
kontroll av att
attestbehdrighet-
er kontinuerligt
uppdateras och
ar korrekta. Detta
gors inte idag.

Ej tillampligt da
dokumenterad
riskbedémning
saknas.

Sesam

Nej.

Ja. De syste-
matiska kon-
troller som
finns bygger
pa att det
kravs att tva
personer ge-
nomfor en
bestallning.

Ej tillampligt
da dokumen-
terad riskbe-
démning sak-
nas.

Maximo

Nej.

Ja, utifran var
granskning
bedomer vi att
de systemba-
serade kontrol-
lerna ar tillrack-
liga.

Ej tillampligt da
dokumenterad

riskbedémning
saknas.

SAM3001

Nej.

Nej. Kontroll-
punkterna ar i
stora drag
manuella och
forlitar sig pa
att den manu-
ella rutinen
genomfaors.

Ej tillampligt
da dokumen-
terad riskbe-
démning sak-
nas.
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Revisions-
fraga

4. Ar kontrol-
lerna genom-
forda sa att
riskerna ar
minimerade?

5.Innebéar
tilldelade at-
testbefogen-
heter att:

« tvdhands-
principen alltid
tillampas?

* attest ge-
nomfors av
behdoriga per-
soner?

6. Ar betal-
ningsmotta-
gare sakert
identifierade
och registre-
rade i system?

Personec

Ja, férutom att
viivar
granskning
har noterat att
det inte finns
nagon tving-
ande kontroll
att ansvarig
chef granskar
och kontrolle-
rar att lonelis-
tan ar korrekt.

Nej, I6n beta-
las ut aven
om ansvarig
chef inte atte-
sterat l6nelis-
tan for sitt
kosthads-
stalle.

Ja, attest
genomfdrs av
ansvarig chef
for det kost-
nadsstélle
|6nekostna-
den avser.

Ja, var be-
démning ar att
betalnings-
mottagare ar
identifierade
och registre-
rade i syste-
met.

Agresso

Ja, kontrollmo-
mentet med mot-
tagnings- och
beslutsattester
minimerar risker i
systemet.

Gallande rutinen
for utbetalningar
via Agresso,
tillampas tva-
handsprincipen.

Det gors dock
ingen systema-
tisk kontroll
och/eller uppfolj-
ning av attestbe-
hérigheterna i
systemet ar upp-
daterade

Ja, var bedom-
ning ar att betal-
ningsmottagare
ar identifierade
och registrerade i
systemet.

Daremot genom-
fors ingen sys-
tematisk uppfolj-
ning av att leve-
rantorsfakturasy-
stemets uppgifter
om leverantorer
ar uppdaterat.

Sesam

Ja, vi bedomer
att kontroller-
na minimerar
riskerna.

Gallande ruti-
nen for utbe-
talningar via
Sesam tillam-
pas tvahands-
principen i, om
inte samtliga,
de flesta fall

Ja, betal-
ningsmotta-
gare ar identi-

fierade och

registrerade i
systemet.

Maximo

Ja, utifrdn vara
observationer
bedomer vi att
de systemba-
serade kontrol-
lerna ar tillrack-
liga

Gallande ruti-
nen for utbe-
talningar via
Maximo tillam-
pas tvahands-
principen i, om
inte samtliga,
de flesta fall

Ja, betal-
ningsmotta-
gare ar identi-
fierade och
registrerade i
systemet

SAM3001

Ja, till viss del.
Kontrollen
forutsatter att
ekonomista-
ben, enhet C i
Skellefted
endast god-
kanner utbe-
talningar som
attesterats och
godkénts av
avdelnings-
chef vid rese-
service.

Ja, tvdhands-
principen an-
vands i den
man att per-
sonal vid Re-
seservice
upprattar utbe-
talningsordern
och utbetal-
ningsordern
attesteras och
hanteras av
den ansvarige
avdelnings-
chefen.

Detta genom-
fors dock via
mail och inte
genom en
systematisk
kontroll eller
en tvingande
kontroll. Detta
ar en risk.

Ja, forutom
betalningsmot-
tagare for
manuella ut-
betalningar
kopplade till
reseservice.
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7.2. Sammanfattande bedémning

Granskningens overgripande syfte ar att beddoma om landstingsstyrelsen och ndamnden har
sakerstallt en tillracklig internkontroll for utbetalningsprocessen.

Sammanfattningsvis finns manga interna rutinbeskrivningar i landstinget. Vi har dock noterat
att det finns fa av fullméktige faststallda policys och riktlinjer kopplat till utbetalningsrutinen.

Utbetalningsrutinen for 16n

Sammanfattningsvis ar det var bedémning att det foreligger en acceptabel intern kontroll
kopplat till Ionerutinen och att forbattringar har gjorts sedan tidigare granskning genomférdes.

Dock kvarstar riskomraden som bor forbattras. Detta galler
o dels risken for felaktiga utbetalningar kopplat till behérighet fér person med attest-
ansvar for ett kostnadsstalle och som samtidigt har hog behdrighet i I6nesystemet,
och
o dels risk kopplat till bristande uppf6ljning och kontroll av att attester av ansvarig chef
for det kostnadsstélle I6nekostnaden avser faktiskt genomférs och att detta gors inom
viss forutbestamd tid

Utbetalningsrutinen for leverantérsbetalningar

Vad galler utbetalningar till leverantorer ar var sammanfattande bedémning att den interna
kontrollen kan forstarkas mot bakgrund av de noteringar som gjorts vid denna granskning.
Detta galler saval att genomforda kontroller inte ar tillrackliga som att riskanalyser saknas. Vi
har aven noterat att det inte finns ndgot sammanhallet redovisningsregelverk for landstinget,
vilket bor finnas for att tydliggtra och tillgangliggdra beskrivningar och instruktioner kopplat
till landstingets hela redovisning. Kopplat till denna granskning bor det bland annat innehalla
regler for periodisering, vilka beloppsgranser landstingsstyrelsen uppsatt for vad och hur
mycket som ska respektive far periodiseras, hur kontering ska goras etc.

Vara noteringar framgar under avsnitt fyra och underrubriker bedémning i rapporten.

Utbetalningsrutinen for kreditering av felbetalda kundfakturor

For krediteringar av felbetalda kundfakturor ar var sammanfattande bedémning att den inter-
na kontrollen kan forbattras. Detta géller framst avsaknad av kontroller som forhindrar att en
kreditfaktura skapas for utbetalning till den som tar fram kreditfakturan, att nagon riskbedém-
ning inte gors och att hantering och attestering utférs manuellt, vilket 6kar risken for fel.
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7.3. Rekommendationer

Utifran var granskning har foljande forslag pa forbattringar identifierats:
Utbetalningsrutinen for Lén

Landstingsstyrelsen bor sakerstélla att det

o dels finns en kontroll som sékerstéller att Ionelistor attesteras korrekt och

o dels att I6neavdelningen ges mdjlighet att folja upp kontrollerna.
Detta gors forslagsvis direkt i systemet.
Kopplat till ovanstaende bor en deadline sattas upp for nar attest senast ska vara ge-
nomford.
Landstingsstyrelsen bor tillse att en kontroll infors, for att sdkerstéalla att den person
som bade kan lagga upp anvandare i ldnesystemet och samtidigt ar attestansvarig for
ett kostnadsstalle, inte gor felaktiga utbetalningar.
Landstingsstyrelsen bor sakerstélla att upprattad riskanalys for Personec tydliggors
kring vad foreslagna kontroller innebar samt vem som ansvarar att kontrollen genom-
férs och foljs upp.
Landstingsstyrelsen bor se till att en utredning gors av hur avdrag fran 16n ska hante-
ras pa fellista. ldag ar avdragen inte kopplade till ett specifikt kostnadsstélle.

Leverantdrsutbetalningar

Landstingsstyrelsen bor sékerstélla att det upprattas en riskanalys for utbetalning av
leverantérsfakturor i Agresso

Styrelsen bor sdkerstélla att leverantorsfakturaregistret i leverantorreskontran i
Agresso systematiskt uppdateras,

Styrelsen bor sdkerstélla att en automatiserad kontroll av upplagg av bankkonto till
privatperson upprattas, for att sdkerstalla att det inte ar en anstéalld av landstinget som
laggs upp pa detta satt,

Styrelsen bor sdkerstélla att det finns en fungerande rutin med tillhérande kontroller
som sékerstéller att attestbehorigheter ar korrekta och uppdaterade.

Landstingsstyrelsen bor sakerstélla att rutinmassigt identifiera attestanter som &ar
sena med att fakturera och faststélla nar attestantens chef ska underrattas om att det
finns oattesterade fakturor i systemet.

Landstingsstyrelsen bor inféra en uppféljning for att sakerstalla att systemansvarig vid
varje tillfalle har sddan information att landstingets attestbehdrigheter for besluts- och
mottagningsattestanter i Agresso ar uppdaterade.

Landstingsstyrelsen bor tillse att inkommande leverantorsfakturor innehaller kom-
pletta uppgifter, sdval genom interna instruktioner vid inkdp som att ga tillbaka till le-
verantoren och fa en ny, komplett faktura nar fakturan innehaller brister.

Landstingsstyrelsen bor sékerstélla att alla gjorda periodiseringar ar korrekta genom
regelbundet aterkommande kontroller

Landstingsstyrelsen bor faststélla ett sammanhallet redovisningsregelverk for lands-
tinget, vilket omfattar beskrivningar och instruktioner kopplat till landstingets hela re-
dovisning. Kopplat till denna granskning bor det bland annat innehalla regler for peri-
odisering, vilka beloppsgranser landstingsstyrelsen uppsatt for vad och hur mycket
som ska respektive far periodiseras, hur kontering ska goras etc.
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Landstingsstyrelsen bor sékerstalla att en beslutsattestant som delegerat till nagon
annan att beslutsattestera, inte sjalv kan beslutsattestera sina egna fakturor.

Landstingsstyrelsen bor sékerstalla en tillracklig kunskapsniva hos attestanter, aven
kopplat till kunskaper om landstingets kontoplan och grundlaggande kunskaper i re-
dovisning.

Landstingsstyrelsen bor sékerstélla att det upprattas en riskanalys for systemet Se-
sam.

Landstingsstyrelsen bor sakerstélla att det upprattas en riskanalys for systemet Max-
imo.

Landstingstyrelsen bor sékerstélla att det uppréttas en riskanalys for utbetalningar via
Reseservice.

Landstingsstyrelsen bor tillse att den blankett som enheterna lamnar ut till patienterna
for begdran om reseersattning till patienterna, ar kompletta nar de lamnas ut.

Landstingsstyrelsen bor sakerstélla att det upprattas en systematisk kontroll som sa-
kerstaller att tvAhandsprincipen anvands vid attestering vid Reseservice.

Landstingsstyrelsen bor sakerstélla att det upprattas rutiner som sakerstéller att mot-
tagaren av ett manuellt utbetalningsforslag sakert kan identifiera den som uppréattat
betalférslaget.

Landstingsstyrelsen bor sakerstélla att det finns tillrackliga kontroller kopplat till attest-
rutinen for att sakerstélla att attester gors korrekt.

Landstingsstyrelsen bor sdkerstélla att det upprattas rutiner som sdkerstéaller att den
kortansvarige sakert kan identifiera den som beviljat bestéllningen.

Landstingsstyrelsen bor sdkerstélla att det upprattas rutiner som sékerstaller att utbe-
talningar via betalkort attesteras av en mottagningsattestant och en oberoende be-
slutsattestant, exempelvis genom att landstinget for dessa utbetalningar erhaller en
faktura som sedan attesteras i enlighet med landstingets attestrutiner.

Krediteringar av felbetalda kundfakturor

Landstingsstyrelsen bor sdkerstélla att det upprattas systembaserade kontroller som
sakerstaller att tvahandsprincipen tillampas.

Umed den 11 maj 2015

Malin Westerberg Blom Jonas Wiberg

Certifierad kommunal revisor och Auktoriserad revisor
Auktoriserad revisor
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Kallférteckning

Kommunallag (1991:900), kapitel 3, 6 och 8
Lag om kommunal redovisning
Rekommendationer frdn Radet for kommunal redovisning

Landstingets riskbedomningar, rutinbeskrivningar och regelverk kring utbetalningsrutiner,
framst:

Ansvar i Personec och sjélvservice — anvisning, reviderad 2011
Attest av avvikelser reserdkningar, 2010-10-07

Avtal med scanningsforetag

Checklista for l6nekdrning, reviderad 2014-09-09

Forteckning Over attestanter i Agresso

Forteckning dver behdrigheter Swedbank

Forandring i rutin for egna utlagg, 2009-03-04

Handlingsplan for driftstdrning Lon, reviderad 2012

Hantering av ldneskulder och felaktigt utbetald 16n, reviderad 2013
Kartlaggning 6ver personal- och |6neadministrativa processen
Kreditera faktura, manual

Kontoplan 2015

Kontroll och beslutsattest av bokférda Ioner

Kontrollplan 2014 — Halso- och sjukvardsnamnden

Kontrollplan 2014 — Landstingsstyrelsen

Leverantorsregister per 2014-11-18

Manual for skicka betalningsfiler via Swedbanks internetbank samt hamta aterredovisning
frAn BGC, reviderad 2014

Manual for atgarder for att sanda betalfil

Riskanalys HR-system, 2014

Rutinbeskrivning géllande utbetalning till kund i Agresso
Rutinbeskrivning krediteringar och reverseringar i Agresso
Rutinbeskrivning kreditfakturor

Rutinbeskrivning upplagg av kund bankgiro
Rutinbeskrivning aterbetalning

Rutinbeskrivningar Overbetalningar i Agresso

Utdrag ur Agressomanualen
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Utbetalningsvagar Vasterbottens Lans Landsting

Underlag

everantorsfaktura
ystem Agresso
4127 mkr

Lén
4 867 mkr

Maximo
50 mkr

Manuell utbetalning
550 mkr

Krediteringar
Agresso

Reseservice

Kreditkort
0,3 mkr

Skapa betalférslag i Agresso

Betalningsutférand
e

Mottagare
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