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1. Sammanfattande analys

Tidigare granskningar har visat att landstinget saknat landstingsovergri-
pande system for att ta fram forteckningar 6ver vilka behdrigheter olika
medarbetare har till IT-system.

Denna granskning visar att landstingsstyrelsen och hélso- och sjukvards-
ndmnden inte sdkerstdllt en tillrdcklig kontroll av personalens behorigheter
till journalsystemet SY Steam Cross. Av fyra kontrollerade basenheter sak-
nade samtliga dokumenterade rutiner for bestillning, tilldelning, dndring
och borttagning av behorigheter till savél journalsystemet som till 6vriga IT-
system.

V1 har kontrollerat behdrigheter till journalsystemet f6r samtliga tjdnster i
landstinget som avslutats under september, oktober och november 2015.
Totalt ror det sig om 311 tjdnster som avslutats. Av dessa hade 223 personer
anstéllningar dér de haft behorighet till journalsystemet. Var kontroll visade
att 79 personer fortfarande hade behorighet till journalsystemet trots att
tjénsten var avslutad enligt landstingets 16nesystem. En férdjupad kontroll
vid fyra basenheter visade att det i vissa fall fanns orsaker till att personer
fortfarande hade kvar sina behdrigheter. I ca 70 procent av fallen hade verk-
samhetscheferna dock missat att sékerstélla att behorigheterna blivit avslu-
tade.

1.1. Rekommendationer
Vi rekommenderar landstingsstyrelsen och hélso- och sjukvardsndmnden att
sakerstélla att:

- verksamheterna har dokumenterade rutiner for administration av beho-
righter till IT-system.

- Verksamheterna genomfor regelbundna kontroller av de anstélldas IT-
behorigheter.

- Personer som inte ska ha tillgang till journalsystemet inte har behorighet
till systemet.
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2. Bakgrund

Medarbetare 1 landstinget har behorighet till flera olika IT-system. Tidigare
granskningar visar att det pa landstingsdvergripande niva inte finns nigot
system for att ta fram forteckningar 6ver vilka behorigheter olika medarbe-
tare har till landstingets IT-system (15/2014, 22/2014) .

Enligt landstingsdirektorens riktlinjer, Informationssdkerhet — riktlinjer for
dtkomst till elektronisk information, ansvarar respektive verksamhetschef
for att dess personal har ritt behorigheter. Personalens behorigheter ska be-
gransas till vad som dr nddvindigt for att ge en god och sdker vérd.

Viéra stickprov av foljsamhet till administrativa rutiner har tidigare visat att
personer som avslutat sin anstédllning fortfarande har behorighet till journal-
systemet SY Steam Cross (Rapport nr 22/2014).

2.1. Revisionsfragor

Den 6vergripande revisionsfragan som granskningen avsett att besvara var
om landstingsstyrelsen sékerstéllt en &ndamalsenlig kontroll av medarbetar-
nas behorigheter till IT-system?

For att besvara den 6vergripande revisionsfrdgan har vi anvint oss av under-
liggande revisionsfragor. Har ansvarig styrelse eller nimnd sékerstillt att:

- Det finns dokumenterade riktlinjer for tilldelning, andring och borttag-
ning av behorigheter till IT-system?

- Det finns dokumenterade rutiner for kontroll av personalens behorighet-
er?
- Regelbundna kontroller av behorigheter till IT-system genomfors?

- Det inte finns det felaktigt registrerade behorigheter till journalsystemet
SY Steam Cross?

2.2. Avgransning

Granskningen dr avgrinsad till att kontrollera behorighet till journalsystemet
SYSteam Cross.

2.3. Metod

Granskningen har bestatt av dokumentstudier och intervjuer med systema-
gare for SY Steam Cross, fyra verksamhetschefer och fyra lokalt informatik-
systemansvariga (LISA). Vi har dven genomfort ett stickprov for att kontrol-
lera om det finns felaktigt registrerade behorigheter.
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24. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for
revisionens analyser, slutsatser och bedomningar. Vi har utgétt frin f6ljande
revisionskriterier:

- Kommunallagen 6 kap. 7§.

- Landstingsfullmiktiges reglemente for landstingsstyrelsen.
- Patientdatalagen (2008:355), kap 4, kap 6.

- Socialstyrelsens foreskrifter (SOSFS 2008:14), kap 2

3. Patientdatalagen

Enligt 2 kap. 2 § patientdatalagen ska véardgivaren bestimma tilldelning av
behorighet till sddana uppgifter om patienter som fors helt eller delvis auto-
matiserat. Behorigheterna ska begransas till vad som ar nodvandigt for att
den enskilde ska kunna fullgora sina arbetsuppgifter.

4. Socialstyrelsens foreskrifter

Av 2 kap. 6 § 1 SOSFS 2008:14 framgér att vardgivaren ansvarar for att det 1
ledningssystemet finns rutiner som sékerstéller att personalens behorighet
begrénsas till vad som dr ndodvéndigt for att ge en god och sidker vard. Av
foreskriften framgér ocksa att virdgivaren ansvarar for att det finns rutiner
for tilldelning, fordndring, borttagning och uppfoljning av behdrigheter.

Enligt 2 kap. 19 § SOSFS 2008:14 ansvarar verksamhetschefen att utdelade
behorigheter till dtkomst till patientuppgifter dr &ndamalsenliga och foren-
liga med personalens aktuella arbetsuppgifter.

5. Riktlinjer for hantering av IT-behorigheter

Enligt de riktlinjer som lanstingsdirektoren faststéllt framgar att verksam-
hetschefen ansvarar for att personalen har rétt behorighet. Personalens beho-
righet ska begrénsas till vad som dr nddvéndigt for att ge en god och sidker
vérd. Av riktlinjerna framgér att verksamheterna ska ha dokumenterade ru-
tiner for bestdllning, tilldelning, &ndring och borttagning av behorigheter.

Av riktlinjerna framgér att verksamhetschefen ansvarar for att personalen
har rétt behorighet. Verksamheterna ska genomfora regelbundna kontroller
av anvindarnas behov av behorigheter.

6. SYSteam Cross

For journalforing anvinder Visterbottens ldans landsting IT-systemet
SYSteam Cross. For att en anvidndare ska kunna logga in i systemet krévs,
forutom en giltig behorighet, ett SITHS-kort och kopplade medarbetarupp-
drag. Verksamheterna bestéller behorigheter via webfacit som ér ett bestéll-
ningssystem 1 landstinget.
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7. Foljsamhet till riktlinjer

Vi har kontrollerat om fyra basenheter har dokumenterade riktlinjer for be-
stéllning, tilldelning, &ndring och borttagning av behorigheter. De fyra bas-
enheter vi kontrollerat &r:

- Akutsjukvérden

- Barn- och ungdomsklinik
- Burtrisk hélsocentral

- Kirurgcentrum

Akutsjukvérden har inte nagra dokumenterade rutiner for tilldelning, &nd-
ring och borttagning av behdrigheter. En person pa basenheten ansvarar for
att administrera behorigheterna till SYSTeam Cross.

Barn- och ungdomskliniken har, enligt verksamhetschefen, en skriftlig rutin
dar det framgar att avdelningschef kontaktar datasamordnare eller chefsassi-
stent vid fordndringar av anstélldas behorigheter. Med anledning av av vér
granskning har basenheten under arbetet fordndrat sina rutiner. Den nya
rutinen innebdr att basenhetens HR-specialist vid avslut av anstéllningar ska
meddela datasamordnare eller chefassistent att ldgga in drende 1 webfacit.

Verksamhetschefen pd Burtrdask Hélsocentral har uppgett att basenheten inte
har nagra formella skriftliga rutiner utan att basenhetens LISA foljer de an-
visningar hon har i sitt uppdrag.

En av kirurgcentrums lokalt systemansvariga har uppgett att basenheten har
skriftliga mallar for vilka systembehorigheter som ska bestéllas till respek-
tive yrkeskategori. Basenheten saknar 1 6vrigt skriftliga rutiner for tilldel-
ning, dndring och borttagning av behorigheter till IT-system. De lokalt sys-
temansvariga som handldgger behorigheter till IT-system har uppgett att de
agerar utifran beslut fran respektive chef.

7.1.  Stickprov avslutade behorigheter

Vi har kontrollerat om samtliga personer som avslutade sina anstédllningar
vid landstinget under ménaderna september till november 2015 har fétt sina
behorigheter till journalsystemet SY Steam Cross avslutade. Totalt har under
denna period 311 personer avslutat sin anstéllning vid landstinget. Av dessa
hade 223 personer anstédllningar dar de haft behorighet till SYSteam Cross.
Resultatet av kontrollen var foljande:

Status Antal
personer

Avslutad behdrighet 86

Ej avslutad behorighet men annan anstill- 28

ning inom VLL

Ej avslutad behorighet, men anvéndaren 30

kan inte logga in i SYSteam Cross

Ej avslutad behorighet 79
Summa 223
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Vi har genomfort en férdjupad kontroll vid fyra basenheter. Den person som
administrerar behorigheterna vid basenheten akutsjukvird Umea har uppgett
att en av dessa personer fortfarande arbetar som timanstélld vid basenheten.
Viér kontroll visade att 8 personer vid kirurgcentrum som enligt I6nesyste-
met avslutat sin anstdllning fortfarande hade behorighet till SY Steam cross.
Enligt verksamhetschefen ska 4 av dessa ha behorighet da de fortfarande
arbetar som timanstdllda vid basenheten. Verksamhetscheferna vid barn-
och ungdomskliniken och Burtrdsk hélsocentral bekriftar att man inte avslu-
tat behorigheterna.

Av sammanstéllningen nedan framgar utfallet vid den utdkade kontrollen.

Basenhet Behorighet trots att Arbetar som ti- Saknar forklaring
anstéillning upphort manstilld enligt varfor behorighet
enligt lonesystemet verksamhetschef kvarstar trots att

anstillningen ir
avslutad

Akutsjukvard 3 1 2

Umed

Barn- och ung- 6 0 6

domsklinik

Burtrésk hilso- 2 0 2

central

Kirurgcentrum 8 4 4

Totalt 19 5 14

Enligt verksamhetschefernas uppgifter ska alltsd 5 av de 19 kontrollerade
personerna ha fortsatta behorigheter. 14 av de 19 kontrollerade personerna
borde inte ha haft sina behdrigheter kvar. Det motsvarar cirka 70 procent av
det totala antalet kontrollerade personer.

8. Svar pa revisionsfragor

Ingen av de fyra basenheter som vi kontrollerat hade skriftliga rutiner for
tilldelning, férdndring och avslut av IT-behorigheter. Ingen av basenheterna
hade genomfort ndgra kontroller av personalens behdrighet till SY Steam
Cross.

Var kontroll visar att 79 personer som enligt 16nesystemet avslutat sin an-
stillning fortfarande hade behorighet till journalsystemet SY Steam Cross.
Vara fordjupade kontroller vid fyra basenheter visade att det 1 vissa fall
fanns forklaringar till att personer fortfarande hade kvar sina behorigheter.
Vart stickprov visade dock att i mer &n 70 procent av fallen har basenheter-
na ej avslutat behorigheten for personal som inte ldngre ska ha behorighet
till journalsystemet.

Vi bedomer att landstingsstyrelsen och hilso- och sjukvérdsnimnden inte
har sdkerstdllt en dndamalsenlig kontroll av att medarbetarnas behdrigheter
till IT-system. Nedan ger vi svar pa véra underliggande revisonsfragor:
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Revisionsfriga Svar

Finns dokumenterade rutiner for kon- | Nej. De basenheter vi har kontroll-
troll av personalens behorigheter? lerat saknar dokumenterade ruti-
ner.

Genomfors regelbundna kontroller av | Nej.
behorigheter till [T-system?

Ar registrerade behorigheter till Nej. En kontroll av samtliga per-
SYSTeam Cross korrekta? soner som avslutat sin anstillning
under perioden september till no-
vember 2015 visade att 79 perso-
ner fortfarande hade behorighet till
SY Steam Cross. Fordjupade kon-
troller visade att 70 procent inte
skulle ha behdorighet.

9. Rekommendationer

Vi rekommenderar landstingsstyrelsen, hélso- och sjukvirdsndmnden och
ndmnden for funktionshinder och habilitering att sdkerstilla att:

- verksamheterna har dokumenterade rutiner for administration av beho-
righter till IT-system.

- Verksamheterna genomfor regelbundna kontroller av de anstélldas IT-
behorigheter.

- Personer som inte ska ha tillgang till journalsystemet inte har behdrighet
till systemet.

Umead den 25 februari 2016

Jonas Hansson
revisor
Visterbottens ldns landsting
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