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Sammanfattning

Ernst & Young har pa uppdrag av revisorerna i Vasterbottens lans landsting
(VLL) genomfért en granskning inriktad mot vardgivarens informationssékerhet.
Syftet med uppdraget har varit att bedéma om ansvarig vardgivare i VLL
sakerstallt att landstinget har rutiner och kontroller som innebar att patientdata
hanteras pa korrekt sétt i forhallande till socialstyrelsens foreskrifter (SOSFS
2008:14) och patientdatalagen (2008:355).

Var bedémning &r att landstingsstyrelsen och halso- och sjukvardsnamnden inte
i tillracklig utstrackning har sakerstallt rutiner och kontroller som innebar att
patientuppgifter behandlas pa ett korrekt satt i forhallande till socialstyrelsens
foreskrifter och patientdatalagen. VLL har en organisation och struktur pa plats
for att i all vasentlighet kunna sakerstalla att patientuppgifter behandlas pa
korrekt satt, men utformade rutiner och kontroller avseende exempelvis
loggkontroller &r inte fullt ut implementerade i verksamheten. | var granskning
har vi identifierat férbattringsomraden for i forsta hand styrning av
informationssakerhetsarbetet samt rutiner och kontroller avseende den inre
sekretessen i SYSteam Cross sasom behorighetsstyrning och loggkontroller:

VLL har en utpekad informationssakerhetsansvarig och beslutade riktlinjer
for informationssakerhet. Informationssakerhetsansvarig saknar dock
arbetsbeskrivning och tid fér att arbeta med informationssékerhet och i
arbetet med informationssakerhet sker ingen arlig rapportering av vilka
granskningar och skyddsatgérder av storre betydelse som gjorts, vilka
riskanalyser som har utforts avseende informationssakerhet och vilka
forbattringsatgarder som har vidtagits, varken till
informationssakerhetsansvarig eller till landstingsstyrelsen och halso- och
sjukvardsnamnden.

Periodisk granskning av behérigheter i SYSteam Cross utférs inte pa
samtliga enheter och hanteringen kring avslut av behérigheter skiljer sig
mellan enheterna, vilket okar risken for att anvéndare som bytt befattning
eller avslutat sin anstéllning fortfarande har atkomst till patientinformation.
Pa granskade enheter har ingen uppfoljning av verksamhetens
loggranskning utforts. Enligt befintliga anvisningar, Anvisningar fér
loggkontroll, ska uppfoljning av verksamhetens loggranskning utféras av
Staben for verksamhetsutveckling. Genomférs inte uppféljning av att
loggkontroller utforts enligt definierade anvisningar okar risken for att
loggkontroller utférs pa ett felaktigt satt, vilket i sin tur kan medfora att
felaktigheter eller avvikelser inte upptacks. Var granskning visar &ven att
enheterna har olika rutiner for loggkontroller och att inte samtliga enheter
har kéannedom om befintliga anvisningar for loggkontroller. Majoriteten av
enheterna kontrollerar inte tillrackligt manga anvandare for att sakerstalla
att varje anvandare blir kontrollerad i snitt en gang per ar.
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Samtliga férbattringsomraden som har identifierats i samband med

granskningen har redovisats i rapporten och rekommendationer pa atgarder har

presenterats (kapitel 3), som kan eliminera eller minimera bristerna.

Landstingsstyrelsen och hélso- sjukvardsnamnden bér sdkerstilla att
rekommendationerna atgardas for att sakerstalla att patientuppgifter hanteras

pa ett korrekt satt i forhallande till socialstyrelsens féreskrifter och
patientdatalagen.

Identifierade prioriterade rekommendationer

e Virekommenderar VLL att ta fram en arbetsbeskrivning fér vilket ansvar

som aligger rollen informationssakerhetsansvarig. Sakerstall vidare att
informationssakerhetsansvarig har tillréckligt med arbetstid avsatt for att
utféra arbete relaterat till sin roll och s&kerstéll att verksamheten informeras
om vem som dr informationssékerhetsansvarig och dennes arbetsuppgifter
och ansvar.

Landstingsstyrelsen och hélso- och sjukvardsnadmnden &r ytterst ansvarig
for informationssakerheten inom sina verksamhetsomraden. Vi
rekommenderar att rutiner infors for att kontinuerligt rapportera
informationssakerhetsarbetet till landstingsstyrelsen och h&lso- och
sjukvardsnamnden. Vidare behdver rutiner skapas for vilken information
verksamheten ska rapportera till informationssakerhetsansvarig.

Vi rekommenderar VLL att per enhet skapa rutiner fér hur avslut av
behdrigheter ska hanteras, och implementera rutiner for periodisk
granskning av behérigheter i SYSteam Cross. Den periodiska
granskningen bdr genomféras och rapporteras i enlighet med upprattad
anvisning.

Befintliga anvisningar fér loggkontroller bér kommuniceras till samtliga
enheter for att sakerstalla att enheterna hanterar loggkontroller pa samma
satt. Vi rekommenderar enheterna att sarskilt ga igenom befintliga
anvisningar for att sakerstalla att loggkontroller genomfors i enlighet med
anvisningarna. Vi rekommenderar VLL att kontinuerliga uppféljiningar av
loggkontroller genomférts. En rutin om &terrapportering av loggkontroller
bor upprattas for att sakerstalla att uppféljning av loggkontroller genomférs.
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1. Inledning

1.1. Bakgrund

Vardgivarens informationssakerhet regleras i patientdatalagen (2008:355) och
socialstyrelsens foreskrifter (SOSFS 2008:14). Informationssakerhet handlar om
tillganglighet, sekretess och riktighet som for Vasterbottens lans landsting (VLL)
innebar att patientuppgifter ar tillgangliga och anvandbara for den som ar
behdrig, att patientuppgifterna ar korrekta, att obehoriga inte har mojlighet att ta
del av uppgifterna, samt att det ar mojligt att hérleda forandringar och atgarder
till en specifik anvandare.

Revisorerna i VLL har beslut att genomfdra en granskning inriktad mot
vardgivarens informationssakerhet. Revisorerna énskar att granskningen av
vardgivarens informationssakerhet tar utgangspunkt i valda delar av den
granskning av hur landstinget foljer patientdatalagen (nr 13/2009) som Ernst &
Young genomférde 2009, liksom den verksamhetstillsyn som Socialstyrelsen
genomforde 2011 avseende vardgivarens informationsséakerhet.

1.2. Syfte

Syftet med granskningen har varit att bedéma om ansvarig vardgivare i VLL
sakerstallt att landstinget har rutiner och kontroller som innebar att patientdata
hanteras pa korrekt satt i férhallande till socialstyrelsens foreskrifter (SOSFS
2008:14) och patientdatalagen (2008:355). Foljande gvergripande
revisionsfraga kommer att besvaras:

Har ansvarig vardgivare i VLL sakerstallt att landstinget har rutiner och
kontroller som innebar att patientuppgifter hanteras pa ett korrekt sétt i
forhallande till socialstyrelsens féreskrifter och patientdatalagen?

For att besvara den pvergripande revisionsfragan har revisionsfragan brutits
ned i nio (9) underliggande revisionsfragor som ar utgangspunkten fér denna
granskning:

Finns en andamalsenlig informationssakerhetspolicy upprattad, liksom &r
ansvar for informationssakerhet definierat?

Finns och tillampas rutiner for att sakerstalla att behoérigheter i SYSteam
Cross begransas till vad som ar nodvandigt for att ge en god och saker
vard?

Finns och tillampas rutiner for att begransa (sparra) atkomst till
patientuppgifter i SYSteam Cross?

Finns och tillampas rutiner for hantering av atkomst till patientuppgifter i
SYSteam Cross vid sammanhallen journalféring?

Finns och tillampas rutiner for uppfdljning av SYSteam Cross anvandning
genom regelbunden kontroll av loggarna avseende atkomst till
patientuppgifter?

Finns och tillampas rutiner for enskildas direktatkomst till sina
patientuppgifter i SYSteam Cross och till loggar avseende atkomst till sina
patientuppgifter?

Finns och tillampas rutiner for att sakerstalla att patientuppgifter som
sverfors fran SYSteam Cross i 6ppna nat skyddas?
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Finns och tillampas rutiner for sakerhetskopiering av patientuppgifter i
SYSteam Cross”?

Finns rutiner for signering och lasning av journalanteckningar for att
sakerstilla sparbarheten i genomférda férandringar?

1.3. Revisionskriterier

Patientdatalagen (2008:355) tradde i kraft juli 2008 och reglerar atkomst och
hantering av patientdata och vardinformation. Revisionskriterier for
granskningen har varit kapitel 4, "grundlédggande bestammelser om inre
sekretess och elektronisk atkomst inom en vardgivares verksamhet” samt
kapitel 6, "sammanhallen journalféring”. Socialstyrelsens foreskrifter (SOSFS
2008:14) kompletterar patientdatalagen och granskningen har sin grund i kapitel
2. "ansvar for informationssékerhet’.

Utéver det har granskningen sin utgangspunkt i valda delar av den granskning
av hur landstinget foljer patientdatalagen (nr 13/2009) som Ernst & Young
genomférde 2009, liksom den verksamhetstillsyn som Socialstyrelsen
genomférde 2011 avseende vardgivarens informationssakerhet.

1.4. Avgréansningar
Granskningen &r avgrénsad till att omfatta journalsystemet SYSteam Cross pa
Norrlands Universitetssjukhus i Umeé (NUS).

Var granskning har inte haft sadan omfattning eller inriktning att vi haft mgjlighet
att upptacka alla brister eller avvikelser som kan férekomma.

1.5. Metod

Granskningen har genomfdrts genom att identifiera och testa implementerade
kontroller i SYSteam Cross, liksom att identifiera och testa rutiner avseende
informationssakerhet for SYSteam Cross, dar det varit mojligt.

Uppdraget har genomférts i foljande steg:
Uppstartsméte och avstamning av projektplan for att fa en enhetlig bild av
hur granskningen ska genomféras.
Upprattande av granskningsprogram och inlasning av material fran
tidigare granskningar av informationssakerheten/patientdatalagen.
Genomférande av intervjuer for identifiering och test av rutiner och
kontroller.
Sammanstalining av rapport och iakttagelser.
Faktagranskning utférd av samtliga respondenter.
Slutrapportering till Revisionskontoret.

Uppdraget har genomférts genom intervjuer med representanter for fem
enheter inom VLL, utvalda av Revisionskontoret. Utéver dessa har intervjuer
genomforts med systemansvarig for SYSteam Cross
informationssakerhetsansvarig samt representanter fran Informatikenheten.
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2. Granskning

2.1. SYSteam Cross

SYSteam Cross 4r ett system specifikt framtaget for arbete inom vard. VLL
anvander SYSteam Cross for hantering av patientuppgifter och som
journalsystem. Inom VLL finns ungeféar 8000 anvandare i SYSteam Cross.

Férvaltningsorganisationen for SYSteam Cross bestar av en systemagare (som
ocksa ar vardsystemagare, vilket innebar att han har en paraplyroll for samtliga
vardsystem inom VLL), en systemférvaltare och 12-13 systemhandlaggare.
Systemhandiaggarna har olika specialistomraden, men arbetar samtliga med
support och hantering av behérigheter fér SYSteam Cross. Utdver detta finns
50-60 sa kallade LISA (Lokal Informatik System Ansvarig) som utses av
verksamheten och som hanterar systemsupport inom sin enhet. Systemagaren,
systemférvaltaren och utsedda LISA traffas en gang per manad fér att diskutera
problem och planerade féréndringar for SYSteam Cross.

2.2. Informationssékerhetspolicy
Underliggande revisionsfraga:

Finns en andamalsenlig informationssakerhetspolicy upprattad, liksom ar
ansvar for informationssékerhet definierat?

Identifierade starka sidor

e Det finns en utsedd informationssakerhetsansvarig.

e Det finns riktlinjer for informationssakerhet framtagna och publicerade.
Identifierade svaga sidor

« Informationssakerhetsansvarig saknar arbetsbeskrivning och tid for att
arbeta med informationssakerhet.

« Riktlinjerna for informationssakerhet ar dvergripande och anvisningar for
hur arbetet ska omsattas i praktiken saknas.

« Riktlinjerna for informationssakerhet har inte kommunicerats till samtliga
medarbetare inom VLL. Flera respondenter saknar kannedom om

riktlinjerna for informationssakerhet och dess eget ansvar avseende
informationssakerhet.

 Det sker ingen arlig rapportering av vilka granskningar och skyddsatgarder
av storre betydelse som har gjorts, vilka riskanalyser som har utforts
avseende informationssakerheten och vilka forbattringsatgarder som har
vidtagits, varken till informationssakerhetsansvarig eller il
landstingsstyrelsen och halso- och sjukvardsnamnden.

| granskningarna 2009 samt 2011 papekades att det saknas en
informationssakerhetspolicy, och i granskningen fran 2009 papekades att
landstinget saknade en utsedd person for att arbeta med informationssékerhet.
Informatikenheten tillsatte 2010 en informationssakerhetsansvarig, men pa
grund av olika omstandigheter ville man flytta rollen utanfor Informatikenheten. |
maj 2012 tilldelades en av tva jurister inom VLL rollen som
informationssakerhetsansvarig. | samband med tilldelningen av rollen som
informationssékerhetsansvarig skedde ingen formell éverlamning och det fanns
inte heller nagon arbetsbeskrivning upprattad fér rollen som
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informationssékerhetsansvarig. Detta, samtidigt som de juridiska _
arbetsuppgifterna markant skade under 2012, leder till att endast omkring 2 h
per vecka agnas at informationssakerhetsarbetet.

Informationssékerhetsansvarig har fortsatt ingen arbetsbeskrivning upprattad
och anser att det inte ar tydligt vilka hans arbetsuppgifter ar, varfor
informationssakerhetsarbetet bedrivs ad hoc.

Efter Socialstyrelsens granskning 2011 har Riktlinjer for informationssékerhet
upprattats. Den person, som idag har rollen som informationssékerhetsansvarig,
tog fram riktlinjerna under en period i slutet av 2011. Dokumenten godkandes av
landstingsdirektoren och hur eller om de sedan kommunicerats till
verksamheten &r inte kant. Dokumenten finns sedan 2012-06-08 att tillga i
landstingets ledningssystem som ar ett system VLL anvander for att lagra
dokument och som finns tillgangligt for samtliga medarbetare via Intranatet.
Riktlinjerna beskriver vergripande ansvar for personal, fysisk sakerhet, atkomst
till elektronisk information samt informationssystem. | riktlinjerna finns ocksa
beskrivet att verksamhetschefer ar ansvariga for informationssakerhet, men inte
i vilken utstrackning eller vad det konkret betyder exempelvis for
verksamhetschefernas arbete.

Informationssakerhetsansvarig har ingen uppfattning om efterlevnaden av
riktlinjerna, da det inte finns nagra uppfyllelsekrav i riktlinjerna eller gérs nagon
uppfoljning av informationssékerhetsansvarig. Det sker inte nagon rapportering
till informationssakerhetsansvarig kring incidenter som intraffat och

informationssakerhetsansvarig gor inte nagon arlig rapportering till ledningen
sver informationssékerhetsarbetet.

| vara intervjuer med respondenter fran verksamheten har det framkommit att de
flesta respondenter inte har kannedom om riktlinjerna for informationssakerhet -
endast respondenter fran en enhet hade kannedom om riktlinjerna.
Respondenterna framforde ocksa att landstingets ledningssystem endast ses
som ett dokumenthanteringssystem dit medarbetare vander sig nar de soker
efter dokument de har k&nnedom om sedan tidigare. Uppfattningen bland
respondenterna var att information som &r viktig behover kommuniceras via
chefskanalen alternativt via e-post.

Sammanfattningsvis kan vi se att det finns en utsedd
informationssakerhetsansvarig, dock ser vi brister i form av att
informationssakerhetsansvarig inte har tillrackligt med tid avsatt for detta arbete
samt att det inte finns nagon arbetsbeskrivning over vilket ansvar som aligger
denne. Verksamheten vet inte vart de finner informationen om
informationssakerhetsriktlinjerna och det &r osakert om
informationssakerhetsriktlinjerna kommunicerats ut till verksamheten. Det finns
inte heller nagra rutiner for rapportering till informationssakerhetsansvarig och
likasa genomfor informationssakerhetsansvarig inte nagon rapportering till
landstingsstyrelsen och halso- och sjukvardsnamnden 6ver
informationssakerhetsarbetet.
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2.3. Behorigheter i SYSteam Cross
Underliggande revisionsfraga:

Finns och tillampas rutiner for att sakerstalla att behorigheter i SYSteam
Cross begransas till vad som ar nodvandigt for att ge en god och saker
vard?

Identifierade starka sidor

o Samtliga anvandare i SYSteam Cross har individuella anvandarkonton.

o Samtliga anv&ndare tilldelas behsrighet utifran sin roll och vilken enhet de
ska arbeta pa.

|dentifierade svaga sidor

 Periodisk granskning av behérigheter utfors inte pa samtliga enheter, och

inte nagon enhet foljer uppréattad anvisning som beskriver att anvandares
behorigheter ska granskas 2-3 ganger per ar.

e Borttag av behdrigheter hanteras olika pa enheterna.

Arbetet med behérigheter har delegerats till enheternas LISA, men
verksamhets- eller enhetschef &r ansvariga for att meddela LISA om nyanstéllda
som har behov av behérigheter i systemet. Behdrighet till SYSteam Cross
tilldelas av systemhandlaggare pa Informatikenheten och detta utférs efter att
ett arende registrerats av enhetens LISA i webbportalen, Web-fasit. LISA
bestaller behorighet utifrdn den nya medarbetarens roll och det finns
f5rdefinierade roller fran tidigare medarbetare som kopieras vid tilldelningen av
behérigheten. Samtliga anvandare tilldelas individuell behorighet.

Aven borttag av behorigheter hanteras av LISA. De flesta respondenter har
forklarat att LISA erhaller information fran verksamhets- eller enhetschef nar
personal ska sluta. Nar det galler visstidsanstillda eller studenter haller LISA
sjalv ordning pa slutdatumet och begar avslut fran Informatikenheten via
webbportalen, Web-fasit. Upplevelsen bland respondenterna ar att information
inte alltid nar LISA nar personer ska sluta eller byta anstélining inom VLL, varfor
det finns en risk att behorigheter inte avslutas.

| granskningarna fran 2009 och 2011 papekades att landstinget inte genomfor
systematisk uppféljning av behdrigheter. Enligt Anvisningar fran SYSteam Cross
Systemaégare, 2011-09-02, ska anvandares behorigheter granskas 2-3 ganger
per ar och rapporteras till verksamhetschef.

Det finns majlighet fér LISA att ta ut en lista fran SYSteam Cross over
anvandare som har behorighet till dess enhet. Av fem granskade enheter sker
en arlig granskning av behorigheter endast pa en enhet. Tva enheter granskar
listor dver registrerade anvandare nar det finns tid — granskningarna
dokumenteras alljamnt inte. Tva enheter saknar helt rutiner fér granskning av
behérigheter.

SYSteam Cross kréver att I6senordet &r 6 tecken langt, det maste besta av
siffror och bokstaver samt bytas arligen. De senaste 24 |6senorden kan inte
ateranvandas. VLL kommer under 2013 att infora SITHS-kort for saker
autentisering av anvandare.
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2.4. Spirr av patientuppgifter
Underliggande revisionsfraga:

Finns och tillampas rutiner for att begransa (sparra) atkomst till
patientuppgifter i SYSteam Cross?

Identifierade starka sidor

« Det finns majlighet att sparra patientuppgifter.

e En varningsruta kommer upp nar en anvandare forsoker & atkomst till
information om en sparrad patient.

Identifierade svaga sidor

e En anvandare kan inte se vad sparren avser innan anvandaren har gatt
forbi varningen om att det finns sparrade patientuppgifter. Specifikation av

vad sparren avser kan endast goras med hjalp av fritext pa
patientéversikten.

Patientuppgifter far, enligt patientdatalagen, inte goras tillgangliga genom
elektronisk atkomst for den som arbetar vid en annan vardenhet hos samma
vardgivare eller hos en annan vardgivare inom ramen for sammanhallen
journalféring, om patienten motsitter sig det. | sadana fall ska patientuppagifter
sparras. Uppgift om att det finns sparrade uppgifter far vara tiligénglig for andra
vardenheter eller vardgivare. Vad avser en sparr vid en annan vardenhet hos
samma vardgivare far denna havas av en behorig befattningshavare hos
vardgivaren om patienten samtycker till det eller om patientens samtycke inte

kan inhamtas och information kan antas ha betydelse fér den vard som
patienten behover.

En patient som énskar spérra sina patientuppgifter maste skriftligen vanda sig
till diariet. Nar diariet hanterat begéran diarieférs begaran, diariet lagger ett
srende till Informatikenheten, och en sparr satts pa patienten. Likasa gors en
notering i fritext pa patientdversikten avseende vad sparren avser, exempelvis
vilka vardenheter som berors.

Om det finns sparrade uppgifter hos den vardenhet man véljer i systemet, sa
kommer en varningsruta upp. Det framgar inte i varningsrutan vad sparren
avser utan varningsrutan meddelar endast att det finns en sparr pa patienten
och i vilka fall det ar tillatet att ga vidare. Om anvandaren véljer att ga forbi
sparren nas vyn for patientéversikt, i vilken noteringen om vad sparren avser
ska framga.

Hanteringen &r likadan vad galler vardenheter hos andra vardgivare inom ramen
for sammanhallen journalféring.

| granskningen fran 2011 papekades att landstinget bor inféra en teknisk sparr i
systemet, da nuvarande |dsning mer &r att betrakta som en markering. Med
nasta version av SYSteam Cross, version 5, kommer sparren att géras om och
patienter ska da inte kunna sparra patientuppgifter mot enskilda vardenheter.
Den nya versionen kommer inféras under 2013/2014.
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2.5. Sammanhallen journalféring
Underliggande revisionsfraga:

Finns och tillampas rutiner for hantering av atkomst till patientuppgifter i
SYSteam Cross vid sammanhallen journalféring?

Identifierade starka sidor

« Det finns rutiner fér sammanhallen journalféring i SYSteam Cross och
samtliga respondenter ar medvetna om att patienten maste ge sitt
medgivande for att enheten ska fa soka information om patienten hos
andra vardgivare inom lanet.

En vardgivare &r, enligt patientdatalagen, behdrig att ta del av en annan
vardgivares patientuppgifter om foljande kriterier ar uppfylida:

Patienten har en aktuell patientrelation till vardgivaren
Patientuppgifterna kan antas ha betydelse for att forebygga, utreda och
behandla sjukdomar eller skador hos patienten

Patienten samtycker till att vardgivaren tar del av patientuppgifterna

Om patientens samtycke inte kan inhamtas pa grund av sjukdom eller liknande,
och det foreligger en fara for patientens liv, kan under vissa omstandigheter en
vardgivare ta del av en annan vardgivares patientuppgifterfjournalhandlingar
utan patientens uttryckliga medgivande.

VLL tillampar idag sammanhallen journalféring inom l&net. Om vardgivaren vill
hamta patientuppgifter fran en annan vardgivare inom SYSteam Cross ska
patienten tillfragas om patienten godkénner det och vardpersonalen ska notera
patientens medgivande i fritext i patientdversikten.

For NPO (Nationell Patientoversikt) sa 4r VLL idag anslutna som producenter
och kommer att inféra NPO som konsumenter under januari till och med april
2013. Det kommer inte finnas nagon koppling mellan SYSteam Cross och NPO
och for atkomst till patientuppgifter via NP® kommer separat autentisering ske
med SITHS-kort.
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2.6. Loggkontroller
Underliggande revisionsfraga:

Finns och tillampas rutiner for uppféljning av SYSteam Cross anvéndning

genom regelbunden kontroll av loggarna avseende atkomst till
patientuppgifter?

Identifierade starka sidor
« Det finns framtagna anvisningar for loggkontroller.

o Det genomfors kompletterande kontroller vid konkret misstanke om
overtradelse.

Identifierade svaga sidor

« Enheterna tillampar loggkontroller pa olika satt och samtliga enheter har
inte kannedom om upprattade anvisningar for loggkontroller.

o Majoriteten av enheterna kontrollerar inte tillrackligt manga anvandare for

att sakerstalla att varje anvandare blir kontrollerad i snitt en gang per ar.

 Nagra enheter anvénder inte slumpgeneratorn vid loggkontroll, vilket
medfor att anvandare fran andra enheter inte kontrolleras.

e Vid loggkontroller framgar det inte tydligt vilka atgarder som vidtagits med
patientuppgifterna, varfor det &r svart for utférarna av loggkontroller att gora

en beddmning huruvida atkomsten &r befogad.

« Dokumentationen av genomférda loggkontroller ar inte enhetligt upprattad

och i vissa fall valdigt dversiktlig det dar enbart framgar antalet anstallda
som kontrollerats och datum fér kontrollen.

P4 granskade enheter har ingen uppfoljning av verksamhetens
loggranskning utforts.

« Det finns ingen mojlighet for utférarna av loggkontroller att se vilka

patientuppgifter som &r sparrade, vilket omojliggor sarskild uppfélining av

anstallda som har haft atkomst till dessa patientuppgifter.

VLL skapade 2006 anvisningar for hur loggkontroller ska utforas. |
anvisningarna beskrivs:
Att verksamhetschefen har ansvar for att loggkontroller sker for
journalerna inom sitt verksamhetsomrade

Att antalet anvandare som kontrolleras varje manad ska motsvara att varje

anvandare blir kontrollerad i snitt en gang per ar
Att anvandare ska véljas ut slumpmaéssigt

Att loggkontroller ska genomféras vid misstanke om intrang, som for

kanda personer eller kanda sléktférhallanden

Att protokoll pa loggkontroller ska upprattas och arkiveras pa vardenheten

itva ar

Samtliga intervjuade verksamhetschefer har delegerat arbetet med

loggkontroller, i alla fall utom ett till LISA. Hanteringen av loggkontroller skiljer
sig at mellan enheterna bade i omfattning och i utférande, vilket &r i enlighet
med det papekande som framférdes i granskningen 2011 att det &r osakert i
vilken omfattning loggkontroller genomférs. Vi noterade ocksa att inte samtliga

enheter har kannedom om upprattade anvisningar fér loggkontroller.
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Det finns en slumpgenerator inbyggd i SYSteam Cross. Slumpgeneratorn
slumpar fram en anvéndare och redovisar da de journaler som anvéandaren haft
atkomst till under en 24-timmarsperiod. Vissa enheter anvander
slumpgeneratorn medan andra har manuella listor som de féljer upp for att
sakerstalla att alla anstallda inom enheten blir kontrollerade minst en gang
arligen. Majoriteten av enheterna nar inte upp till malet, angivet i landstingets
anvisningar, att samtliga anvéandare ska granskas i snitt en gang per ar.

Informationen som framgar nar en anvandare kontrolleras ar vilka patienter
anvindaren haft atkomst till, samt vid vilken tidpunkt patientjournalerna
6ppnades och stangdes - ingen information om vilken atgard som vidtagits ar
tillganglig vid loggkontrollen, vilket ocksa framférdes som ett papekande vid
granskningen 2011. Samtliga respondenter har beskrivit att enhetens LISA, eller
utforaren av loggkontrollen, anvander sin erfarenhet nar de bedémer om
anvandaren borde haft atkomst till journalen. Utféraren av loggkontrollen vet
ofta vilka patienter som &r aterkommande pa enheterna, i annat fall kontrollerar
de om patienten varit inskriven pa enheten och om den granskade anvéndaren
4r anstélld pa enheten. Om sa ar fallet gors ingen ytterligare kontroll, men om
misstanke om felaktigheter kvarstar sa gar de in i patientjournalen for att folja
upp om det finns nagon signerad anteckning eller om det finns nagon annan
rimlig anledning till att anvandaren haft atkomst till patientjournalen. Om det
saknas uppenbar anledning rapporteras anvandaren vidare till
verksamhetschefen.

Tidigare var det LISA pa respektive enhet som administrerade sparr av
patientuppgifter pa begéran av patienterna. Na&r nu diariet administrerar sparr av
patientuppgifter har LISA inte langre kannedom om vilka patienter som ar
sparrade och kan inte gora specifika kontroller for dessa patienter, vilket vi
noterade att nagra av enheterna tidigare utfort.

Samtliga granskade enheter dokumenterar utférda loggkontroller och sparar
dokumentationen i 10 ar. Dokumentationen &r dock inte enhetligt upprattad och i
vissa fall valdigt 6versiktlig det dar enbart framgar antalet anstéllda som
kontrollerats och datum fér kontrollen. P& granskade enheter har ingen
uppféljning av verksamhetens loggranskning utforts. Enligt befintliga
anvisningar, Anvisningar for loggkontroll, ska uppféljining av verksamhetens
loggranskning utforas av Staben for verksamhetsutveckling.
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2.7. Patienters atkomst till patientuppgifter
Underliggande revisionsfraga:

Finns och tillampas rutiner for enskildas direktatkomst till sina
patientuppgifter i SYSteam Cross och till loggar avseende atkomst till sina
patientuppgifter?

Identifierade starka sidor

« Samtliga enheter har rutiner for hur patienter far atkomst till information i
sina journaler och samtliga enheter uppfyller patientdatalagens krav pa att
vardgivaren pa begaran fran patienten ska informera om den atkomst till
patientens uppgifter som forekommit.

« Samtliga enheter forsoker i mojligaste man fa patienten att ta ett mote med
ansvarig lakare for att muntligen forklara vad som &r angivet i
patientjournalen om patienten begart ut denna information.

|dentifierade svaga sidor

o Det finns inga rutiner som beskriver hur utdrag ur patientjournalen ska
delges patienten, vilket medfor att enheterna har olika rutiner for att |amna
ut patientuppgifter.

VLL saknar l6sning déar patienter kan f4 direktatkomst till sina patientuppgifter,
istallet far patienter tiligang till patientuppgifter genom att patienten begar ut
informationen fran berdrd enhet. 2/5 enheter kraver en skriftlig begéran, medan
de 6vriga enheterna anser att det racker med en muntlig begaran. Av fem
granskade enheter gar begaran om utdrag fran patientregistret for tre enheter
alltid via verksamhetschefen eller ansvarig lakare for godkédnnande. Ovriga
enheter kanaliserar begaran om tiligang till patientuppgifter till enhetens LISA
som sjalv gér en bedémning om lakaren eller verksamhetschefen behdver
konsulteras. Alla enheter beskriver att nagon anstalld gor en bedémning for att
se om det finns skadlig eller svartolkad information i patientjournalen innan
informationen skickas till patienten. Om sa ar fallet forséker de se till att
informationen lamnas éver | samband med en muntlig avstamning, dar en
|akare har mojlighet att forklara informationen som &r angiven i patientjournalen.

Nar en patient begéar ut information over vilka anvandare som har varit inne i
patientens journal maste en bestamd tidsperiod specificeras. Utformningen av
den information som skickas till patienterna kan se olika ut mellan enheterna,
men generellt redovisas namnet pa anvandaren, dess befattning samt
tidpunkten da anvindaren hade atkomst till patientens journal.
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2.8. Skydd av overféring av patientuppgifter i 6ppna nat
Underliggande revisionsfraga:

Finns och tillampas rutiner for att sakerstalla att patientuppgifter som
sverfors fran SYSteam Cross i 6ppna nat skyddas?

Identifierade starka sidor
o Alla dverforingar till/fran SYSteam Cross till/fran mottagare/avséndare
utanfor natverket ar krypterade med SSL-kryptering.

e Alla interna 6verforingar till/fran SYSteam Cross ar krypterade med SSL-
kryptering, utom en overforing.

| granskningen fran 2011 papekades att VLL inte krypterar all data som
skickades &ver 6ppna nét. VLL dven ser sitt interna natverk som ett dppet
natverk eftersom landstinget har fler &n 13 000 individuella anvandare.

All information som skickas till/fran SYSteam Cross till/fran
mottagare/avsandare utanfor landstingets interna natverk var redan 2011
krypterad, men sedan slutet av 2011 har VLL sett 6ver samtliga interna
dverforingar till/fran SYSteam Cross och i samtliga fall, utom ett, sakerstallt att
overforingarna ar krypterade via SSL-kryptering.

Den férbindelse som inte &r krypterad &r den interna dverforingen av
informationen om lakemedel och patientuppgifter som 6verfors fran SYSteam
Cross till Pascal, som ér ett system som verksamheten anvander for ordination
av dospaketerade lakemedel. Den externa forbindelsen mellan VLL och
Apotekens Service AB &r krypterad med SSL-kryptering.

2.9. Sakerhetskopiering
Underliggande revisionsfraga:

Finns och tillampas rutiner fér sakerhetskopiering av patientuppagifter i
SYSteam Cross?

Identifierade starka sidor
o SYSteam Cross finns i tva i realtid speglade datahallar.

« Sakerhetskopiering genomfors kontinuerligt och rutin for genomfdrande av
aterlasningstester har inforts.

SYSteam Cross finns i tva i realtid speglade datahallar. | samband med normal
drift kérs SYSteam Cross i de bada datahallarna men kan vid problem kéras
fran enbart en av datahallarna. Datahallarna &r belagna ungefar 500 meter fran
varandra, i olika byggnader och olika brandzoner. Séakerhetskopiering av
systemets databas genomférs en gang per dygn. Sakerhetskopian sparas till
disk i den ena datahallen och till band i den andra datahallen. Sakerhetskopian
férs manatligen till plats utanfor VLL for lagring. Transaktionsloggar sparas var
30:e minut pa disk som inte ingar i landstingets centrala SAN. Driften pa
Informatikenheten ar ansvarig for att dvervaka att sakerhetskopiering utférs som
planerat.
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| granskningen fran 2011 papekades att landstinget inte genomfor
aterlasningstester for att verifiera att landstinget kan aterlasa data fran
sakerhetskopior. Sakerhetskopian av systemets databas aterlases fortsatt en
gang per vecka, medan aterlasning av hela systemet numera genomférs en
gang per ar.

2.10. Signering
Underliggande revisionsfraga:

Finns rutiner for signering och lasning av journalanteckningar for att
sakerstalla sparbarheten i genomférda forandringar?

Identifierade starka sidor

 Sedan signering inférdes som ett kvalitetsmatt som paverkar budgeten sa
har samtliga enheter upplevt forbattringar i rutinerna for att signera och lasa
journalanteckningar.

« Samtliga enheter arbetar I5pande med uppfoljning och forbattring av
signeringsrutinen.

Signering har historiskt sett varit ett problem pa flera enheter da gamla
journalanteckningar legat osignerade i vissa fall i flera manader. Samtliga
enheter har upplevt en stor férandring i signeringsrutiner efter att signering
inférdes som ett kvalitetsmatt som paverkar enheternas budget. Enheterna har
en minskande trend och férutom den centrala matningen genomfor majoriteten
av enheternas LISA egna métningar och foljer upp osignerade
journalanteckningar.
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3. Slutsatser

3.1. Svar pa overgripande revisionsfragan

Var bedémning ar att landstingsstyrelsen och halso- och sjukvardsnamnden inte
i tillracklig utstrackning har sakerstallt rutiner och kontroller som innebar att
patientuppgifter behandlas pa ett korrekt satt i forhallande till socialstyrelsens
foreskrifter och patientdatalagen. VLL har en organisation och struktur pa plats
for att i all vasentlighet kunna sakerstalla att patientuppgifter behandlas pa
korrekt satt, men utformade rutiner och kontroller avseende exempelvis
loggkontroller &r inte fullt ut implementerade i verksamheten. | var granskning
har vi identifierat forbattringsomraden for i forsta hand styrning av
informationssakerhetsarbetet samt rutiner och kontroller avseende den inre
sekretessen i SYSteam Cross sasom behorighetsstyrning och loggkontroller.

3.2. lakttagelser och rekommendationer

Ernst & Young har identifierat ett antal férbattringsomraden i samband med
granskningen. Samtliga rekommendationer har klassificerats i tre kategorier
utifran féljande skala:

PHiGHteE — Rekommendationen bor hanteras snarast.
Prioritet 2 —- Rekommendationen bor hanteras inom en snar framtid.
Prioritet 3 — Rekommendation som bor hanteras pa sikt.

Landstingsstyrelsen och halso- sjukvardsnamnden bor sakerstalla att
rekommendationerna atgardas for att sakerstalla att patientuppgifter hanteras
pa ett korrekt sétt i forhallande till socialstyrelsens foreskrifter och
patientdatalagen.

3.1.1 Informationssédkerhet

lakttagelser/rekommendationer

lakttagelse:
Informationssakerhetsansvarig saknar arbetsbeskrivning och tid for att
arbeta med informationssakerhet.

Rekommendation:

Vi rekommenderar VLL att ta fram en arbetsbeskrivning for vilket ansvar
som aligger rollen informationssakerhetsansvarig. Sakerstall att
informationssakerhetsansvarig har tillrackligt med arbetstid avsatt for att
utféra arbete relaterat till sin roll och sakerstall att verksamheten informeras
om vem som ar informationssakerhetsansvarig och dennes arbetsuppgifter
och ansvar.
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|akttagelser/rekommendationer

lakttagelse:
Det sker ingen arlig rapportering av vilka granskningar och skyddsatgéarder
av stérre betydelse som har gjorts, vilka riskanalyser som har utforts
avseende informationssakerheten och vilka forbattringsatgarder som har
vidtagits, varken till informationssakerhetsansvarig eller till
landstingsstyrelsen och halso- och sjukvardsnamnden.
Rekommendation:
Landstingsstyrelsen och hélso- och sjukvardsnamnden &r ytterst ansvarig
2

for informationssakerheten inom sina verksamhetsomraden. Vi
rekommenderar att rutiner infors for att kontinuerligt rapportera
informationssakerhetsarbetet till landstingsstyrelsen och halso- och
sjukvardsnamnden. Vidare behover tydliga rutiner skapas for vilken
information verksamheten ska rapportera till informationssékerhetsansvarig.

lakttagelse:
Riktlinjerna for informationssakerhet ar ¢vergripande och anvisningar for
hur arbetet ska omséttas i praktiken saknas.

Rekommendation:

Komplettera riktlinjerna for informationssakerhet med anvisningar som
tydliggor pa vilket satt verksamheten ska arbeta med informationssékerhet i
vardagen.

3.1.2 Behérigheter i SYSteam Cross
lakttagelser/rekommendationer

lakttagelse:

Periodisk granskning av behorigheter i SYSteam Cross utfors inte pa
samtliga enheter och hanteringen kring avslut av behérigheter skiljer sig
mellan enheterna, vilket ¢kar risken for att anvandare som bytt befattning
eller avslutat sin anstalining fortfarande har atkomst till patientuppagifter.

Enligt Anvisningar fran SYSteam Cross Systemégare, ska anvandares
behorigheter granskas 2-3 ganger per ar och rapporteras till
verksamhetschef.

Rekommendation:

En utgangspunkt for den inre sekretessen, integritetsskyddet, &r att en
anvandare endast ska fa ta del av patientuppgifter som behévs for att han
eller hon ska kunna fullgora sina arbetsuppgifter. Vardgivaren ska
fortldpande félja upp och korrigera behdrigheter utifran eventuella
forandringar i anvandarens arbetsuppgifter.

Fér att sakerstalla den inre sekretessen rekommenderar vi VLL att per
enhet sakerstalla att det finns rutiner for hur avslut av behorigheter ska
hanteras, och implementera rutiner for periodisk granskning av behérigheter
i SYSteam Cross. Den periodiska granskningen bor genomforas och
rapporteras i enlighet med upprattad anvisning.
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3.1.3 Spérr av patientuppgifter

lakttagelser/rekommendationer

lakttagelse: 2
En anvandare kan inte se vad sparren av patientuppgifter avser innan

anvandaren har gatt forbi varningen om att det finns sparrade

patientuppgifter. Specifikation av vad sparren avser kan endast géras med

hjalp av fritext pa patientoversikten.

Rekommendation:

Sparrar innebar att atkomsten till patientuppagifter i journalsystemet har
begransats. Vi rekommenderar VLL att skapa effektivare sparrar i SYSteam
Cross, for att sakerstalla att den begransade atkomsten till patientuppgifter
sdkerstalls.

3.1.4 Sammanhallen journalféring
Inga vésentliga brister identifierade.

3.1.5 Loggkontroller
lakttagelser/rekommendationer

Prioritet

lakttagelse:

Enheterna har olika rutiner fér loggkontroller. Exempelvis anvander nagra
enheter inte slumpgeneratorn vid loggkontroller, vilket medfor att anstallda
fran andra enheter, som varit inne i patientjournaler for den aktuella
enheten, inte inkluderas i loggkontrollen. Majoriteten av enheterna
kontrollerar inte tillrackligt manga anvandare for att sakerstalla att varje
anvandare blir kontrollerad i snitt en gang per ar.

VLL har anvisningar fér loggkontroller som inte samtliga enheter har
kdnnedom om.

Rekommendation:

Vardgivaren ska systematiskt och aterkommande kontrollera atkomsten till
patientuppgifterna. Befintliga anvisningar fér loggkontroller bor
kommuniceras till samtliga enheter for att sakerstalla att enheterna hanterar
loggkontroller och dokumentering av utférda loggkontroller pa samma satt.
Vi rekommenderar enheterna att sarskilt ga igenom befintliga anvisningar
for att sakerstélla att loggkontroller genomférs i enlighet med anvisningarna.

lakttagelse:

P& granskade enheter har ingen uppféljning av verksamhetens
loggranskning utférts. Enligt befintliga anvisningar, Anvisningar for
loggkontroll, ska uppféljning av verksamhetens loggranskning utforas av
Staben for verksamhetsutveckling. Avsaknad av kontinuerlig uppféljning av
att loggkontroller utférs enligt befintliga anvisningar okar risken for att
loggkontroller utférs pa ett felaktigt satt, vilket i sin tur kan medféra att
felaktigheter eller avvikelser inte upptacks.

Rekommendation:

Vi rekommenderar VLL att genomféra kontinuerliga uppféljningar av att
loggkontroller genomférts. En rutin om aterrapportering av loggkontroller
bor upprattas for att sakerstalla att uppféljning av loggkontroller genomférs.
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lakttagelser/rekommendationer

lakttagelse: 2
Vid loggkontroller framgar det inte tydligt vilka atgarder som vidtagits med
patientuppgifterna, varfér det ar svart for utforarna av loggkontroller att géra

en bedémning huruvida atkomsten &r befogad.

Rekommendation:

VLL bor sékerstalla att det tydligare framgar vilka atgarder som vidtagits
med patientuppgifterna, till exempel om anvandare har l&st, andrat,
kopierat, upprattat eller skrivit ut varddokumentation.

lakttagelse: 3
Det finns ingen mojlighet for utforarna av loggkontrollerna att se vilka
patientuppgifter som &r sparrade i SYSteam Cross, vilket omajliggsr

sarskild uppféljning av vilka anvandare som haft atkomst till dessa

patientuppgifter.

Rekommendation:

Om det finns méjlighet rekommenderar vi att utférarna av loggkontrollerna
informeras om vilka patientuppgifter som &r sparrade for att sarskilt kunna
folja upp att ingen obehtrig haft atkomst till dessa patientuppagifter.

3.1.6 Patienters atkomst till patientuppgifter

lakttagelser/rekommendationer

lakttagelse: 3
Samtliga enheter uppfyller patientdatalagens krav pa att vardgivaren pa

begaran fran patienten ska informera om den atkomst till patientens

uppgifter som férekommit. Det finns dock ingen rutin som beskriver hur

utdrag ur patientjournaler ska delges patienter, vilket medfér att enheterna

har olika rutiner fér att ldmna ut patientuppgifter.

Rekommendation:
Virekommenderar att rutiner skapas fér hur verksamheten ska hantera
begaran fran patienter om tillgang till patientuppgifter.

3.1.7 Skydd av éverféring av patientuppgifter i 5ppna nét
Inga vasentliga brister identifierade.

3.1.8 Sékerhetskopiering
Inga véasentliga brister identifierade.

3.1.9 Signering
Inga vésentliga brister identifierade.
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Bilaga 1. Respondenter

Verksamhetschef och LISA Cancercentrum

Verksamhetschef, bitradande Barn och Ungdomsmedicin
verksamhetschef och LISA

Verksamhetschef och LISA Hjartcentrum

Bitrddande verksamhetschef och LISA Psykiatrin

Verksamhetschef Reumatologi

Enhetschef samt Driftsansvarig Informatikenheten
Informationsséakerhetsansvarig Staben for planering och styrning
Systemagare SYSteam Cross Staben fér verksamhetsutveckling
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